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ABSTRAKT

Zakladnym konceptom tejto prace je primarne problematika navrhu t¢inného utoku na
datové centrum a spracovanie opatreni na zamedzenie niektorych aktivit ito¢nikov. Takéto
praktiky s navrhnuté na z&kladne dva aspekty, ktorymi s socidlne inZinierstvo
a softvérové nedostatky na zvolenych aplikaciach. Bezpe€nostné rieSenia sa aplikuji
na konkurenénych operaénych systémoch, kde je na zéver vykonané hodnotenie a

vhodnost’ pre nasadenie systému v komerénej prevadzke.

Kli¢ova slova: socialne inZinierstvo, exploit, utok, malware, IDS, server, DOS,

ABSTRACT

The basic concept of this work is the primary issue draft an effective attack on the data
center and treatment measures to prevent some of the activities of attackers. Such practices
are designed based on two aspects: social engineering and software flaws on selected
applications. Security solutions are applied to competing operating systems, which is
Finally, an evaluation and suitability for deployment of the system in commercial

operation.

Keywords: social engineering, exploit, attack, malware, IDS, server, DOS
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UvoD

Budovanie datovych centier je v dnesnej dobe rozmachu informaénych technoldgii
povazované za jedno zcenovo dostupnych rieSeni pre vysokorychlostny pristup
K internetu, ale aj prevadzkovanie hostingu a Sirokej Skély inych sluZieb na internete. Je
realizované v kontrolovanych podmienkach, za ¢o mozno najvécsej redundancie pripojenia
a zabezpecCenia stability prevadzky. Hrozbu predstavuje ovladnutie zdrojov aich pouZzite
pre dalSie subezné realizovanie utokov na viacerych cieloch, ktor¢ moézu byt

koordinované kdekol'vek zo sveta.

Ciel'om tejto prace je poskytnut’ zakladny ramec moznych variant utoku, ale aj navrhy na
ich rieSenie. Zakladnym konceptom je urCovanie atvorba moznych bezpe¢nostnych
incidentov, za pomoci ktorych su vyhladavané a vyuZivané zraniteI'nosti informacnych
systémov zaloZenych na baze datovych centier. Na tieto nedostatky budu navrhnuté

opatrenia pre zamedzenie, alebo obmedzenie zneuzitia tychto zraniteInosti.

Tieto problémy sa nevztahuji len na zalezitosti techniky, akymi suU nedostatky
v zabezpeCeni serverovych stanic pred napadnutim virusom, prostrednictvom ktorého je
uto¢nik schopny vykonat” prienik do systému. Preto sa budem zameriavat' na najslabsi

¢lanok v celom cykle, ktorym je prave ¢lovek.

Korporacie pripravuju agentov, ktori za pomoci presvied¢ania, manipulacie, klamu
a pretvarky dokdzu zrludi vymamit informacie, ktoré by za normalnych okolnosti
nedostali. Tymto 'ud’'om sa tieZ hovori sociotechnici alebo sociopati a prave takyto l'udia

sU v sucasnosti najvyraznejSou hrozbou v oblasti IT.

Vdnesnej dobe sa z kazdej strany ozyvaju hlasy, ktoré sa nas snazia presvedc¢it’ o tom, Ze
doélezité pre dosiahnutie Uspechu je schopnost’ hl'adat, ziskavat’ a spravne vyhodnocovat
informacie. Co je bezpochyby pravda, ale mnoZstvo l'udi si nevie uvedomit’ ich hodnotu

a preto ich méalokto v spravnej miere chrani.

Z nevidanym narastom internetu a moznosti pristupu k informaciam a vzajomnej spatosti
'udi s tymito systémami, ¢i uz pri riadeni premavky semaforom, alebo pri pozerani vasho
obl'ibeného serialu v televizii. Zacina sa stavat’ Standardom v beznom zivote konektivita k
domacim bezdroétovym sietam alebo vac¢Sim infrastruktiram s velkym poctom
uzivatelom, ktory vyuZivaju tejto vyhody rozvazne ainy zase preto aby sa chovali

protipravne.
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. TEORETICKA CAST
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1 DATABAZOVE A DATOVE CENTRUM

Databazové a datové centrum je organizécia, ktord za poplatok poskytuje pristup k réznym
druhom informa¢nych fondov. Tieto institicie zabezpeCuju prevadzku zakaznickych
aplikacii formou licencii na ich on-line vystavovanie, vyhladavanie a poskytovanie
obsahu. Teda nech sa jednd o zdroje vo forme softvéru, sluzieb, Udajov, celych

dokumentov a to predovsetkym textové, obrazove, zvukové ¢i audiovizuélne. [1]

Vystavovanie informacii zaistuje aplikacny softvér. NajCastejSie sa jedna o operacny
systém, ktory pracuje na sieti v spolupraci s inymi servermi, na ktorych su informécie

uloZené v Sifrovanej alebo neSifrovanej podobe.

Vzhladom na to, Ze s vSetky datové centra podnikatel'ské subjekty, ich cielom je si
vytvorit ¢o mozno najvacSiu siet’ uzivatelov. Toto ponuka mnohokrat moZnosti pre

uto¢nikov ako jednoducho zuzitkovat’ tieto vyhody.

Organizacné celky poskytuju sluzby spravidla bezpecne a spolahlivo, ktoré su flexibilné a
dostupné kdekol'vek na tizemi republiky. Zabezpe€uje uchovanie a sprdvu podnikovych
dat, webov, serverov i celt IT infraStrukturu zaloZent na CLOUD systéme.

Takéto infraStruktary maju svoje Specifikd v oblastiach technickej podpory ato hlavne
chladenia, pristupu, konektivity, spotreby energie porovnatel'nej malému mestu a iné.

Mimoriadny déraz sa kladie na stabilitu a nepretrZit( prevadzku takychto zariadeni.

Vicsina datovych centier poskytuje komplexné technické a technologické zazemie
Z vysokou mierou zabezpecenia pre prevadzku firemného servera. Je poskytovatelom

zékladnych sluZieb:
serverového
hostingu,
housingu,
virtual server hostingu,
dedikované servery,

rack housingu...a i.
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2 PENETRACNE TESTOVANIE

Penetra¢né testovanie je mimoriadne délezitym prvkom pri sprave internetovych aplikacii
atestovani odolnosti informa¢nych systémov. Podava nam informacie o bezpe¢nosti
infraStruktary  organizécie  z pohl'adu  uto¢énika  (hackera).[2] Je realizovany
zberom informacii, ich vyhodnocovanim a pretriedenim podl'a zavaznosti hrozby. Na
ndjdene slabiny sa nasledne vykona test prieniku do systému. Takyto zatazovy test

odhal’uje Specifické nedostatky jednotlivych oblasti prevadzky serverov.

2.1.1 Interny penetracny test

Prevazna vacsina spoloCnosti ma zabezpeCenti svoju IT infrastruktaru proti
potencionalnym pokusom o prienik alebo poSkodenie hroziace zo Struktar vonkajSieho
prostredia.[2] Taketo jednanie je prispdsobené aktudlnym a viditelnym hrozbam
posobiacim na firmu. Préve takéto zanedbavanie vnutorného prostredia zarucuje
nebezpedenstvo zo strany nespokojnych zamestnancov a malware, ktory bol zavedeny do
organizacie  prostrednictvom  nedbalosti  uzivatelov ~ anespokojnych  alebo

neopatrnych zamestnancov spolo¢nosti.

Vykonévanie takéhoto testovania (Gtoku) prebieha z vnatorného prostredia organizécie za
pouzitia vypoctovej techniky zavedenej v sieti na zaklade poziadaviek uto¢nika. Prikladom
je prednastaveny router, modifikovana klientska stanica slGziaca na odosielanie sprav von

z organizacie, podstréenie médialnych nosi¢ov a podobne.

2.1.2 Externy penetracny test

Jedna sa o subor pravidiel apostupov, ktorymi dosahujeme moznosti vyhladavat na
systéme chyby ato pristupom z vonkajSieho prostredia organizacie. Zaujmové skupiny
operuju za ochranou bariérou (ak je nainstalovana- firewall, NAT, skenery,...a i.), ktora je

vytvorend zdmerne pre zastavenie, alebo st'azenie Gtoku.

2.2 Zranitel’nosti

Datové centrum je sofistikovane zariadenie, ktoré obsahuje velké mnoZstvo
technologickych zariadeni predstavujlce potencialny ciel’ itoku. Kazdé z tychto zariadeni

sa vyznacuje ur¢itou mierou zlozitosti, ¢o ma priamy dopad na vyskyt zraniteI'nych miest.

Aplikécie sU v dnesnej dobe Coraz zlozitejSie atym sa zvySuje moznost vyskytu

nekonzistentnej a nespravnej instalacie. Utodnici pouZivajii otvorenost’ internetu pre
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komunikaciu atym rozvijaji nové automatizované nastroje na prehladavanie
internetového priestoru, vyhl'adavanie zraniteInych miest a nesprdvne nakonfigurovanych
Serverov.

2.2.1 Kritické prvky technickej ochrany

Subor technickych a technologickych prvkov, funkénych procesov podporujicich spravny
chod a bezpe¢nt prevadzku centra. Tato skupina zdruzuje hlavne fyzick( manipuléciu so

zariadeniami podpory prevadzky a technickym materidlom. [3]

Dolezitou sucastou pre zabezpecenie ochrany datového centra sU aj jeho sekundarne
Casti, bez ktorych by bol ohrozeny bezporuchovy chod infraStruktary. NaruSenie alebo
Uplne prerusenie prevadzky tychto podpornych zariadeni méze mat’ zni¢ujace nasledky pre
servery. TaktieZ odcudzenie alebo zverejnenie niektorych navrhov inZinierskych sieti
a projektovej dokumentéacie ulahcuje utocnikom pracu pri Specifikovani utoku na

najslabsie miesto a zvysuje zranitel'nost’ prevadzky centra.
Transformétorova stanica- elektrické napajanie:
e pripojka VN / NN- transforméatorové stanice,
e VN elektrické rozvody NN- osvetlenie,
e nepretrZité napajanie UPS — batérie,
« nahradny zdroj napajania- centraly, zalozne zdroje,...
Chladenie a vzduchotechnika:
o chladiace jednotky — kompresory, ¢erpadla,...,
e vnutorné chladiace jednotky- ventilatory, chladice....,
o systémové chladenie zamerané priamo na stojany.
Architektira a navrh objektu:
« architektonicke rieSenie objektu- navrhy stropnych konstrukcii, vstupy,...,
 (Casti stavby a pouZzité materialy- tvrde betonové zmesy, plast budovy,...,
o projektova dokumentécia technoldgii — vykresy, plany, rozpocty.
Ochrana pred poziarom:

o elektronicka poziarna signalizacia- hlasice, ustredna,...,
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« stabilné hasiace zariadenie- poZiarne uzavery, klapky,.....
Déatove rozvody:
e LAN datové rozvody — WAN spoje,
o externé WAN pripojenie — sietové rozhrania drotové, alebo bez drotove...,
o optické trasy- pouzitie multi alebo monovidovych vlakien...,
o ké&blové rozvody - silové vedenia, materialy, rozvody....,
Bezpec¢nostné systémy:
e kontrola pristupu - pristupové systémy, karty, turnikety...,
e poplachovy systém naruSenia- plotové senzory, pohybové ¢idla...,
o kamerové systémy- pult kontroly perimetra....,[4]

Tieto prvky maju délezitd ulohu pre spravny chod zariadenia aje mozné vykonat
nespodetné mnozstvo tprav, ktoré by zamedzili alebo zastavili chod centra. Co viak nie je
primarnou Ulohou tejto prace, ale je dolezité vediet, aké velké mnozstvo zraniteInych

miest je potrebné chranit’, aby sa zabezpecil neporuseny chod centra.

2.3 Softvérové hrozby

Velké mnozstvo nastrojov su dostupné na internete a su navrhnuté tak, aby vykonavali
sofistikované utoky na servery. Niektoré programy disponuju Sirokou paletou Gtokov na
najroznejSie sluzby a systémy. NajcastejSie sa vyskytuja jednoucelové (Hydra, mdks,...)
a konc¢ia vykonnymi multiplatformnymi (maltego, nessus,...) a plne automatizovanymi

aplikaciami na vyhl'adavanie zraniteI'nosti.

2.3.1 Skenovanie portov

Zakladnym cielom tohto druhu utoku je urcit, aké mnozstvo portov nauva na strane
hostitel'a.[6] Takato akcia je vykonavana tuto¢nikmi, ale aj spravcami siete pre potreby
zistenia otvorenych portov na strane klienta alebo servera. Otvorenie portov méze byt
spbsobené niektorym druhom malware zvnutra, alebo chybou spravcu siete. Otvorenie
portu mdze sluzit' ako bréna pre pristup a zhromazd’ovanie informacii zo vzdialené¢ho

zariadenia alebo inu neopravnenu ¢innost’,
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RieSenim proti takémuto druhu ¢innosti je zablokovanie komunikacie na vSetkych portoch
a povol'ovanie komunikacie iba vybranym skupinam portov, pouzivanych na komunikéciu
s internetovou sietou a podruznych prvkov na sieti, ktoré by zabranili takémuto konaniu uz
na Grovni routera. DalSou variantu je pouzitie nastrojov pre detekciu skenovania portov

(kyppo, honeyBOT..a i.).

2.3.2 Denial of service

Nastroj na testovanie odolnosti siete a serverov produkujdci nadmerné mnozstvo TCP,
UDP, ICMP dotazov na klienta alebo server za ucelom zastavenia chodu sluzby. Pouziva

sa na testovanie spravneho chodu aplikécii a firewall-ov. [17]

Prevenciou proti tymto druhom aplikécii je pouzitie filtranych prvkov, ktoré zdeteguju
podozrivl aktivitu (stavové firewally, skenery sietovej komunikacie,....) a prislusnym
spdsobom upravia politiku na servery, ¢im zablokuju docasne pristup z adresy alebo na
port (fail2ban, fwsnort, ddosguardian...a i.). Moderné rieSenia poskytuju aj metddy
blokovania utokov po vcasnej detekcii a zaznamenani délezitych informacii o Uto¢nikovi
(IP, MAC, OS,...).

2.3.3 Brute force

Metdda atoku hrubou silou nelusti heslo kryptografickymi metddami, ale testuje mnoZstvo
kombindcii hesiel. [7] Toto rieSenie je niekedy rychlejSie na rozlustenie kratkych hesiel
ako pouzitie kryptografickych metdd. Je Uspedné pri lokélnych Gtokoch ako aj vzdialenych

pokusoch o pristup k zdrojom.

00.Z1p

, Tflags 9, chk

8 fil

Obrazok 1: Priklad utoku hrubou silou

RieSenim Gtoku hrubou silou je nastavenie limitu pre urcity pocet neuspesnych pokusov

o0 prihlasenie do systému a pouzitie dostato¢nej heslovej politiky.


https://www.google.cz/search?q=%C3%9Ato%C4%8Dn%C3%ADkovi&es_sm=122&biw=1366&bih=634&source=univ&tbm=nws&tbo=u&sa=X&ei=9TdIU5XqAev-ygOi-oCgDg&ved=0CCwQqAI
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2.3.4 Lustenie hesiel (Password cracker)

Metdda podobnd utoku hrubou silou pricom sa v tejto variante pouZiva pre obnovenie
hesla Udaje, ktoré boli zachytené auloZené alebo prendSane prostrednictvom siete.[8]
Primarnym pouzitim tejto techniky je obnovenie zabudnutého hesla. TaktieZ je zneuZivany

na neopravnené vstupovanie do inych systémov.

Zabezpecenim systému proti takémuto konaniu je zavedenie bezpecnej heslovej politiky.
Doélezite je pouzit aj zabezpeCené prenosové kanaly (SSH, https,...) aSifrovanie

komunikacie a hesiel.

2.3.5 Exploit

Je to ur¢ity druh kodu, ktory je selektivne navrhnuty tak, aby vyuZil zranitelnosti systému,
bezpecnostnych nedostatkov a zavad a to za ucelom vyvolania neocakavaneho spravania
programu. [9] Takéto sprévanie primarne zabezpe¢i prevzatie kontroly nad systémom,
vytvorenie novej bezpe¢nostnej slabiny, precerpanie pamite,.... Exploity sU stavané pre

ur¢ita verziu aplikacie z odhalenou chybou.

8.119.137]1 from (UNKNOWN) [192.168.119.133] 34041

Obrézok 2: Priklad pouZitia exploitu

Na obrazku 2 je znazornené exploitu na suborovom servery, ktory otvara neautorizovany
pristup K serveru pod uétom root, ktory dovol'uje Gto¢nikovi prebrat’ uplna kontrolu nad
serverom. Obrannym opatrenim je vydavanie bezpe¢nostnych aktualizacii, ktoré oSetrujd
zname bezpecnostné chyby v operacnych systémoch aich stcasti. Tie ale nedokazu
pokryt’ celu Skalu zranitel'nosti a preto sa pouziva doplnkovy softver pre detekciu prieniku

a prevenciu hrozieb.
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2.3.6 Rootkit

Kolekcia néstrojov (programov), za pomoci ktorych tto¢nik maskuje svoju pritomnost’
v napadnutom zariadeni a ziskat’ pristup k spravcovskym pravam na udrovni zariadenia
alebo siete.[5] TaktiezZ aj pre spravu DDOS utokov alebo zber informacii zo siete. Rootkity

st prevazne navrhované pre LINUX/UNIX operaéné systémy LINUX, BSD, Sun,....

Pre spravny pohl'ad na problematiku je potrebné si ujasnit’ niektoré zdkladné pojmy,

ktorym sa d’alej budeme venovat'.

2.3.7 Zranitelnosti systému

e Implementécia - su to chyby v navrhu programov, nelplné testovanie, nespravne
protokoly,...

e Desing — nespravna konstrukcia programu. Chybna alebo nevhodna implementacia
redundantnych mechanizmov.

e Konfiguracia — nespravne nastavenie alebo ponechanie aplikécie v predvolenom
nastaveni (vac¢Sina aplikécii mé defaultne prednastavent dost’ otvorenu politiku a to
predstavuje mnoho novych moznosti pre uto¢nika). Nastavenie prisnej politiky

zabezpecCuje vySSiu uroven bezpecnosti, ale na tikor komfortu uzivatel'ov.
2.3.8 Hrozba

Akykol'vek jav alebo udalost’, ktora predstavuje potencialnu ujmu na datovom centre,

alebo jeho zdrojoch.

e Porusenie dévernych informacii,

e DOS - preferuje sa pre ciel'ové servery ako infrastruktaru,

e zmena alebo odcudzenie dat,

e neopravnené pouzitie vypoctovych zdrojov,

e kradez identity,

e skenovanie, alebo snimanie,

e Keylogger- zariadenia na snimanie stlacenia klaves,

e Spyware- po uspeSnom nahrati za¢ne sledovat’ stav na zariadeni,
e Stealware- fyzické odcudzenie suborov,

e Backdoor- otvara dvere uto¢nikom pre pripojenie zariadenia na dial’ku.
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Napadnutie zariadenia je mozné vykonat prostrednictvom:

e emailu,

e prenosneho media (prenosny HDD, USB disk),

e instalaciou- programov, ktoré slizia pre zabavu, ale tvaria sa ako déveryhodné
programy napr. antivirové programy,

e multimedialne subory- fotografie, vided, animécie,

e softvérové technoldgie- java, macro, ActiveX,

e hardvérové doplnky,

e exploity,

e malware najroznejSieho typu.

Najvacsiu hrozbu v8ak predstavuji niektoré Specifické okruhy ludi, na ktorych sa
zameriava celd skupina tto¢nikov. Presvedéenie alebo prekonanie ich moralky otvara
neobmedzené moznosti pre bezpecné operovanie na poli nielen datovych centier, ale aj
firiem a organizacii.

Koncovy uZivatelia- na svojich staniciach alebo miestach maju uloZené alebo zapisané
hesla aucty, ktoré predstavujii najjednoduchsiu cestu k vzdialenému pristupu do

zariadenia.

Persondl centra - maju kompetencie ako sa dostat’ k zariadeniam a preto predstavuju
dolezity okruh potencidlnych ciel'ov.

Systémovi administratori - tieto osoby maju vo svojich rukach moc nad spravou celého
servera a jeho zabezpecenim.

Programatori - vytvorenie umyselnej bezpecnostnej chyby v aplikacii, kvoli ktorej
vznikne nebadany a kontrolovany pristup do servera.

Vlastnici systému - vlastnici zabezpecuju investicie do zlepSovania kvality a vedomé

zamedzenie vylepSovania a aktualizacii bezpecnostnych opatreni spdsobuje rizika.

Dodéavatelia - tieto okruhy pracovnikov instaluji a dodavaju klai¢ové komponenty pre
spravny chod centra. Nespravne nadefinované poplasné zariadenie alebo pristupovy systém

moze sposobit’ neautorizované vstupy alebo iny druh zdmernej poruchy.
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2.3.9 Casté utoky

Odposluch (sniffing) - predstavuje neopravnené zaznamenavanie informacii, ktoré
prechadzaju sietou. Ak sa nejedna o Sifrované spojenie, utoénik je schopny vycitat

doverné informacie (hesla, ¢isla GRID karty,...).[10]

DDOS,DOS - st to typy Utokov, ktoré dokazu zahitit’ sluzbu poziadavkami do takej miery,
Ze nie je schopna obsluzit’ legitimne poZiadavky a teda dochadza ku kolapsu a zastaveniu

sluzby.

Neautorizovany pristup - je to pristup k zdrojom na zaklade zneuzitia platného uétu alebo

vytvorenych ,,zadnych dvierok® ¢i iného Skodlivého malware.[11]

Virusy, ¢ervy, trojany - sU navrhnuté ktomu, aby vykonavali zaskodnt ¢innost
v zariadeni (vytaZovanie procesora, vytvaranie bezpecnostnych dier, mazanie diskov,

..atd’.).

Utok na sietova infrastruktaru - primarne sa jedna o jeden zo zaplavovych Gtokov, ktory

zahlti a spomali komunikaciu do siete vyraznym spésobom (ACK, ping, DOS,...atd".).

Presmerovanie komunikacie - proces manipulacie z obsahom paketu pre potreby

presmerovania komunikécie na uto¢nika.

Preéerpanie pamite - stav, ktory nastane pdsobenim utoku na sluzbu, kde sa proces pokusi

ulozit’ viac dat do vyrovnavacej paméte nad hranicu, ktora je mu uréena.[12]

Utoky na druhej vrstve modelu OSI - vyuziva zranitelnosti datovej vrstvy protokolov na
urovni prepinatov (ARP dotazy, spoofing, VLAN hopping, MAC Attack, DHCP
Attack,...atd.).[13]
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3 ZDROJE Z NAPADNUTEHO CENTRA

V nasledujucej Casti sa budem zaoberat' zakladnymi druhmi informécii, aké je mozné
ziskat' pri uspesnom napadnuti datoveého centra. Takéto informacie a prostriedky su
utoénikmi pouzivané na vedenie dalSich utokov na zariadenia aich sucasti alebo

vyt'azovanie pristupovych a sukromnych informécii.

3.1 Preco utocit’ na datové centrum

D6vod je jednoduchy. Pristup k uzivatelom a informaciam. Organizacie poskytuju sluzby
nespocetnému mnozstvu klientov, ktori sa mozu stat’ ich nechcenymi obet’ami. Napadanie

takychto celkov zabezpecuje pristup utocnika ku kontrole tokov informacii.

Ak zoberieme do Uvahy, Ze niektori poskytovatelia prevadzkuja na jednom servery
niekol’ko stranok réznym ucastnikom, tak UspeSné napadnutie hoci len jedného, dokéze

sposobit’ Skody pre niekol’kych uzivatel'ov sucasne.
Zakladnou otazkou, ktort si kladie uzivatel’ je motiv tychto Gtokov:
e procesorovy vykon - pre potreby zlozitych prepocetnych algoritmov (napr. lamania
hesiel...,),

e tazba nicit - utocnik chce z rozmaru alebo inej pohnutky bezvysledne vykonat’

Skodu,

o diskovy priestor - pachatel’ vyuzije pre ukladanie nelegalneho obsahu na skritych

odieloch alebo aby nevyuZival svoj vlastny diskovy priestor,

e pristup na siet’ (konektivitu) - sabotuje systém, aby pouzil stroj pre d’alSie utoky
alebo proceddry, napr. odosielanie SPAM-u, DOS Utoky,...a podobne,

o uloZené informéacie - vykona prienik k citlivym informaciam, osobnym udajom pre

d’alsi predaj alebo osobné ucely.

Mnoho uzivatelov je presvedcenych o tom, ze ich server/pocita¢ nie je ni¢im zaujimavy
pre uto¢nika a kto by sa chcel do neho dostat’ ked’ v iom nema ni¢, ¢o by malo pre neho
cenu. Takto zmyslajucich uzivatel'ov tocnici vyhladavaja, aby vyuZili ich zariadenie na

smerovanie Utoku vysSie, na iné zariadenia, ktoré su podstatne doélezitejSie.
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3.1.1 Topologia serverov
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Obrézok 3: Priklad topologie serverov [14]
Fyzickd, ale aj logicku typologiu rozloZenia centra a pripojenia do vonkajSej siete cez

skenovanie informacii na smerovacoch a prvkoch 2 a 3 (router, switch) vrstvy modelu OSI.

Vysledovanim zakladnych spojeni aStruktlru spojenia medzi servermi na strane
zaskodnika, stazuje jeho odhalenie. Naskyta sa moznost’ selektivneho utoku na sieti

a prehl’ad o diani v Strukture.

Obmedzenim moZnosti Gto¢nika je nastavenie Specialnych pravidiel na smerovacoch alebo
vytvorenie selektivneho druhu demilitarizovanej zény s prekladom adries za serverom.
Popularnymi prostriedkami na zitovanie topologie su aplikacie napr. (Maltego, lan

topolog,...).

3.1.2 Skenovanie a sledovanie prevadzky na inych serveroch

Sietova karta na servery zapojena Vv promiskuitnom rezime bude odpocuvat celu siet

a preposielat’ informdacie Gtocnikovi.

Promiskuitny rezim - v beznom prevadzkovom rezime sietova karta filtruje informacie,
ktoré prichadzaju na rozhranie atie si na zaklade informécii z paketu (MAC adresa)
filtrované.[15] Promiskuitny reZzim zanedbava tento druh filtrovania a zachytava celkovy

obsah prichodzej komunikacie (pakety, broadcast, arp, multicast,...).
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Tento reZzim sa beZne vyuZiva pri skenovani bezdrétovych sieti aodchytavanie
komunikacie. Obdobou skenovania siete st aj ARP cache poisoning, ICMP redirecting,
DHCP spoofing,...a i. Beznym nastrojom pre sledovanie toku dat je wireshark sietovy

skener, ktory zachytava a filtruje sietovii komunikaciu.

RieSenim tohto problému je sledovanie rychlosti odozvy na ICMP poZiadavku alebo
obmedzenie prav pri sprave sietového rozhrania (aby sa nedal nastavit’ do promiskuitného

rezimu).

3.1.3 Logfile

Logovacie stubory si neoddelitelnou sucastou kazdého servera na sieti. V sii¢asnosti sa
uto¢nici moézu jednoducho zamerat’ na zber dodlezitych informacii o potencionalnych
obetiach utoku prave z tychto zdrojov. Tieto subory obsahuju zdznamy o praci sietového
administratora ako aj vSetky pristupy na server, pricom zaznamenava adresy a Casy

pristupu na siet’.

Takeéto informécie su  pre (G http-//dl packetstormsecurity.net/ UNIX/secure_delete/dwipe-0. Ltar.gz
utocnika aj potencialne
nebezpecné z dévodu odhalenia
svojej identity, apreto po

GspeSnom prieniku do systému

Display in text-area

zahladzuja tieto informécie za
pomoci aplikacii, ktoré zmazu
obsahy logovacich suborov alebo
pozmenia obsahy tak, aby
zaznamy nevykazovali podozrivé
operécie. Tento postup je pouZity
iba ak uto¢nik nechce zanechat
po sebe ddkazy o tom Ze pristapil

neoprévnene na Server

a vykonéval na fiom Upravy. Obrazok 4: Zahladzovanie stop

V uvedenom priklade (Obrazok 4) je demonstrované zahladzovanie po prieniku webovou
sluzbou a nahranym Shell skriptom, ktory sluzil pre priamy pristup k adresarom a zlozkam

v zariadeni.
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Malé mnoZstvo Utokov sa zameriava na znicenie servera, ale dolovanie informacii akymi
si napr. databazy emailovych adries z webovych for pre rozosielanie spamu a
prehl'adavanie logovacich suborov pre zistenie adries obeti. Takato cCinnost' je pre

uto¢nikov uzitoénejsia (predaj zoznamov,...a i.) ako nechat’ padnut’ server.

V zasade rozliSujeme niekol’ko zakladnych typov logovacich suborov, ktoré su umiestnené
v $pecifickych adresaroch. Pre operaéné systémy OS Linux st umiestnené v adresari

/var/log/ a jeho podadresare.
e /var/log/secure Or /var/log/auth.log : zaznamy overenia uzivatel'ov,
e /var/log/kern.log : Z&znamy o ¢innosti jadra,
e /var/log/cron.log : ¢innost’ funkcie programu cron,

e /var/log/httpd/ : zaznam pristupov a chyb a procesov na webovom servery

Apache,
e /var/log/messages : sprava vSeobecného chodu a spravy systému,
e /var/log/lighttpd/ : zaznam chyb a procesov na webovom servery Lighttpd,
e /var/log/boot. log : Zd&znamy zavadzania systému,
e /var/log/mysqld.log : zd&znamy pristupu k MySQL databaze,
e /var/log/utmp Or /var/log/wtmp : zoznam prihlaseni,
e /var/log/yum.log:Yum zdznamy,

e /var/log/maillog : zaznamy o sprave emailov.
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Obrazok 5: Priklady logovacich suborov

Priklady zneuzitia:

Messages: V tomto slbore sa zaznamenava praca aj pouzité prikazy tto¢nika a preto tento
subor vzdy oSetria tak, aby sa nedalo zistit akym sposobom sa uto¢nik pohyboval

po servery.

Httpd: obsahuje IP adresy, ktoré pristupili na web, alebo skenovali web. Méze to byt

uzito¢né pri vysSetrovani pachatela, ale aj zdroj d’alsich obeti pre tito¢nika.

Maillog: bezpochyby najplodnejsim zdrojom informécii su vSetky databazy a log subory,

ktoré zhromazd'uju emailové adresy pre d’alsi preda;.

Na platforméch typu Microsoft sa zoznam logu zobrazuje pomocou Windows Event

Viewer, ktory zaznamenava vSetky potrebné operacie a prehl'adne ich podava uzivatel'ovi.

Logovacie subory su uzito¢nou, ale aj nebezpecnou sucastou kazdého operaéného

systému. Samozrejme je dolezité vediet’ ako ich spravne pouzit.

3.1.4 Kréadez konw-how

Kazda firma, ktora sa zaobera tvorbou alebo poskytovanim sluzieb vo vSetkych oblastiach
podnikania ma postavenu ponuku na vlastnom rieSeni, ktoré je urcitym spésobom
jedine¢né. V tomto kontexte sa moZe pojednévat’ o vedecko-technické poznatky, ktoré su
doplnené o skdsenosti z praxe. Takato jedineCnost dava firme Specificky naskok pred

konkurenciou a zabezpecuje vicsiu efektivitu a finan¢ny zisk.
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Konkurencia sa ¢astokrat snazi dostat’ k zdrojom takychto rieSeni nekalym sp6sobom, aby
mohla zneuzit' cudzi ,.know-how* vo svoj prospech. Prostredie datovych centier je na
zéklade prevadzkovych vlastnosti najvhodnejSou variantou na zabezpecenie firemného

potencialu v oblasti IT.

3.1.5 Citlivé informacie

Cez servery vladnych a bankovych institacii denne pretecie velké mnozstvo osobnych
a citlivych informacii (bankové ucty, hesla, informacie z GRID Kariet). Nespravne alebo
neautorizované zavedené zariadenie do systému, ktoré bude mat’ zamerne upravenu
konfiguréciu, napr. kartu nastavend v promiskuitnom reZzime, dokaze doskenovat’ cela

komunikéciu na urovni napadnutého servera.

3.1.6 Databazy

Kazdé zariadenie tohto typu méa svoju vlastni databdzu klientov ainych délezitych
informécii. Obsahuju rozsiahle firemné zaznamy o ¢innosti pracovnikov spolu z ¢islami
uétov, uctovnymi vykazmi, zoznamom zakaznikov a vyplatnymi péaskami. Preto

databazové systéemy Mysql, sql..... a i., predstavuju jednu z cielovych zdrojov informacii.

3.2 Sprava systemu po Utoku

Kazdy bezpecnostny problém ma svoj zaklad v politike sprdvcu  siete. Problém
v prevaznej miere vznika eSte pred utokom ato nespravnym, alebo benevolentnym
pristupom. Nedostatky, alebo vzniknuté problémy su zjavné, ale preukazu sa vacsinou az

po utoku.

3.2.1 Ako zistim, Ze bol systém napadnuty ¢o by sa malo diat’

Autori popularnej publikacie o hackingu uvadzaju zoznam zakladnych ¢innosti, ktoré sa
buda menit’, alebo vykazovat’ zvlastne ¢innosti. Tieto zmeny su vykonavané uto¢nikmi za
ucelom zlikvidovania serveru alebo prevzatia kontroly nad nim pre svoje potreby.[16]
Zmeny chovania systému sa prejavia skor, ¢i neskor. Najskusenejsi ttocnici dokazu po

sebe z prehl'adom zakryt’ vSetky stopy po uspeSnom prieniku.
Zoznam zékladnych zmien:
e zmena webovych stranok,

e (bytok miesta na disku,
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e zvySend sietova prevadzka,
e spravy od inych spravcov,
e sietové rozhrania v promiskuitnom rezime,
e zmazané, alebo skratené logy,
e modifikované subory utmp/wtmp,
e novy uZzivatelia v systéme,
e podozrivé procesy v systéme,
e neobvyklé zat'aZenie procesora,
e napadnuté lokalne cty,...
Tieto zmeny modzu byt sposobené nainStalovanym ¢ervom alebo ,,bombou®, ktora
zlikviduje stroj v ta najmenej vhodna dobu.
3.2.2 Co potom

Prvoradou tlohou je zachovat’ chladntl hlavu a nerobit’ ni¢, ¢o by mohlo zmazat’ vSetky
stopy. Zékladnym opatrenim je nevypinat’ server ani nepodnikat’ ziadne nevratné tkony.
Odpojenim sietovych kariet z internetu sa zabezpec¢i ukoncenie spojenia z utocnikom

a moznost’ vyhl'adania Skodlivého procesu, alebo zmeny v systéme.
— Naskyta sa nickol’ko rieseni:
e vyhladanie Skodlivého procesu,
e skontrolovat’ kontrolné sucty existujucich programov,
e oprava vzniknutych chyb,
e preinstalovanie systému.

Zakladom pre zamedzenie kazdého bezpe¢nostného problému je tzv. proaktivny pristup
K bezpeCnostnej politike asprave systému. Subor zakladnych systémovych Uprav
anastaveni dokaze zamedzit vo vyrazne] miere moznostiam uto¢nika pre vstup do

systému.
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4 SOCIALNE INZINIERSTVO

NajvyznamnejSou vlastnost'ou v oblasti sociotechnik je fakt, Ze pri dobre vedenom atoku si
obet’ ve¢Sinou vobec neuvedomi, ze nieCo vyzradila uto¢nikovi a tak bola zneuzita ako

obet’ sociotechnika pre zber citlivych informacii v danej organizacii.[17]

Socialne inZinierstvo mé zakladne dva pristupy. Forma nepriameho a priameho kontaktu z
obetou. Priamy kontakt je realizovany pri vysloveni poZiadavky v osobnom kontakte,
alebo inverznej sociotechnike. Nepriamym kontaktom sa rozumie vyuzitie komunikac¢nych
technolégii (internet, telefon, posta,...) pre vznesenie poZiadavky o informacie. Spravidla
uto¢nici byvaju dobre upraveny a maja thl'adené a spolocensky presved¢ivé vystupovanie,

ktoré im zabezpecuje sympatie a otvorenost’ obeti k neviazanej komunikacii.

Zakladnou podmienkou je tvorba neformalnych vzt'ahov medzi pracovnikmi a tto¢nikom.
Teda sa jedna o tvorbu socialnej naklonnosti (spolocné obedy, spoloéné aktivity, rybacka,
Sporty, popijanie,...) uvolfuje v pracovnikoch ostrazitost a moznost nevedomého
vyzradenia informacii tto¢nikovi.

V kontexte socialneho inZinierstva je budovanie takychto vztahov samozrejmostou pre
uspesne vytazovanie informacii alebo ziskavanie protekcii a moznosti tolerovat’ urcité
sprévanie z pohl'adu zmanipulovanej obete.

Utok sa sklada z niekol’kych Gasti, ktoré postvaju ttoénika k informéaciam. Nazyvame ich

aj Sociotechnicky cyklus:

e zhromazdovanie informacii,
e budovanie vztahov a dovery,

e vyuZitie dovery.[18]

41.1 ZhromaZd’ovanie informacii

Pre GspesSné vykonanie utoku je dolezite mat’ dostatok relevantnych a pouzitelnych
informéacii pre planovanie a prispdsobovanie utoku. V oblasti sociotechnickych Gtokov sa
pojednava zber osobnych informacii, ktoré sa tykaji spoloc¢enského, profesného
a osobneho Zivota obete. Takéto informacie su potrebné pre Gspesné nadviazanie kontaktu

arozvoja dovery. Takato ¢innost’ ma dva zakladné pristupy: socialny a technicky.
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Zakladny zber informécii moZze prebichat’:
e priamo > nepriamo,
e cielene > necielene,
e legalne > ilegalne,
e eticky > neeticky.[19]
» Z aplikacii (malware, webové prehliadace,...a pod.),

= komunikacie (socialne siete, portaly, verejné databazy firiem, Zivnostnensky

register,.... a pod.),

» od samotného uzivatel'a alebo jeho blizkeho okolia (kamarati, susedia, zndmy,...

a pod.),

» informaéné systémy, verejné databazy (linkedIn, obchodny a Zivnostensky

register... a pod.).

Tento pojem predstavuje Siroka Skalu technik sluziacich na zhromazd’ovanie
informaécii spojenych z cielovou osobou, skupinou alebo organizaciou. Na zaklade ktorych
buduje socialny vztah zinkriminovanou obetou alebo niekym za pomoci ktorého sa
dopracuje k zdarnému Gtoku a vytazenim potrebnych citlivych informacii. Priklady zberu

uzito¢nych informacnych zdrojov:
- datumy narodenia, mailové schranky, u¢ty na socialnych siet’ach, lekarske zaznamy
- finan¢né spravy, vykazy, zmluvy, ¢lanky, prihlasky, katalogy,
- zal'uby, hobby, vol'nocasové aktivity, skupinové stretnutia, Sport,
- osvojovat’ si ich zargon, zvyklosti, zvlastnosti a Specifika v komunikacii,
- mapy, podklady, vykresy budov, zapisy, inZinierske siete.

Jednd sa osuhrn vecnych, fyzickych a elektronickych informécii akymi si dolezité
dokumenty, hesla,... a pod.[19]

Tato Cinnost’ zhromazd’'ovania je s pohladu Uto¢nika nezanedbatelnou aktivitou
Z dévodu nadvizovania novych vzt'ahov a dolovania pouzitelnych informacii pre potreby

prieniku do systému. Vykonavanie takychto ¢innosti je kI'i¢ova pre Gspech celého utoku.
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4.1.2 Budovanie vztahov a dbvery

Sociotechnik sa s obet'ou snazi vytvorit’ ¢im blizsi vzt'ah, ktory bude znizovat’ ostrazitost
v chovani a podavani informécii Uto¢nikovi. Pocas doby stravenej s obetou si tGtoc¢nik
vybuduje dovernt poziciu. PriliSna ddvercivost’ obete voc¢i cudzim l'udom spdsobuje

nemalé Uniky z mnohych podnikov. Spravidla sa pojednava o Gto¢nika, ktory sa vydava za:
- novoprijatého pracovnika, ktory Ziada zamestnanca o pomoc,
- pracovnika urady kontroly alebo inej autority, servisného technika,

- pracovnika spolo¢nosti zakaznika, vydavatela, alebo spravcu operaénych systémov

z naliehavym problémom ¢i ponukou,

- rieSitel'a vzniknutého problému, ktorého bol sdm autorom pre potreby vyvolania

interakcie,
- ¢len technickej podpory, spravca alebo technik na rutinnej kontrole,

- zamestnanca pobo¢ky v inom meste a poZaduje autentiza¢né Udaje do systému.[20]

4.1.3 Vyuzitie dovery

Utoénik si vybuduje doveryhodné postavenie voéi obeti, ktoré vedu k vyzradeniu citlivych
informécii (pristupové hesl,...a i.) alebo vykonala opatrenie (zmazala/pridala uZivatela,
zanedbala bezpeénostné proceddry,...), ktoré by za beZznych okolnosti neurobila.[21]
Takéto konanie mdze byt koncom jedného utoku, ale aj zaciatkom d’alSej Casti. V tejto

etape moze sociotechnik ziadat’ o informécie alebo ¢innost’, ktora je adresovana obeti.

Prikladom takejto taktiky je vykonanie zasahu do stroja alebo programu, ktoré si vyZzaduje

odborne znalosti pri¢om tGto¢nik ma ochotu a znalosti uéinit’ napravu.

Ak utoc¢nik je presvedCeny, ze obet je dostatocne zmanipulovand, tak ju poziada
o prezradenie citlivych informécii alebo, aby vykonala ¢innost’ pre dosiahnutie zadaného
ciel'a. Pozadovanie nemusi vzdy predstavovat’ koniec sociotechnickeho Utoku, ale taktiez

medzikrok pri dopracovaniu sa k cielovym osobam alebo informaciam.
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5 OCHRANNE PROSTRIEDKY POUZIVANE NA SERVEROCH

Servery st pocCas svojej prevadzky vystavované nepretrzitému pripajaniu novych
ucastnikov. Medzi poziadavkami na spojenie su Castokrat poZiadavky odosielané
uto¢nikmi, ktori sa pokuSaji najroznej$imi formami utokov napadnut’ server. Cielom je
prevziat’ nad zariadenim kontrolu alebo prerusit’ jeho ¢innost’. Preto boli vyvinuté aplikacie

a postupy, ktoré zamedzuju, ¢i vyrazne stazuju utoénikom vstupy do systémov.

DalSou skupinou su aplikacie primarne uréené na sledovanie ¢innosti ito¢nika na vybranej

sieti alebo zaznamenéva zmeny v strdZzenom systéme.
Zakladnou funkciou tychto programov je zabezpecovat’:

- prevenciu - proces predchadzania neziaddcim javom asituaciam; [22] Casto
¢innost’ utoénikov odradi uz samotna pritomnost” aplikacii ako su IDS, firewally,...
Predsa len ak sa uto¢nici pokusia o zasah, tak ich ¢innost zaznamenaju alebo

preruSia. Takato operécia je nahlasena spravcovi siete pre potreby d’alsej reakcie.

- detekciu - jedna sa o zachytavanie narudenia v sieti; Pokial’ sa uto¢nik rozhodne
vykonat’ utok na sietova Struktiru alebo server, tak tuto Cinnost' zachytavaju.
Délezitou sucastou detekcie je aj zaznamendvanie a zapisovanie procesov
a krokov, ktoré utoCnik vykonal pri prieniku. Takéto zdznamy napomahaji

vypatraniu uto¢nika a zabezpec€enie zranitel'nosti, aby sa v buddcnosti neopakovali.

- reakciu - pokial’ dojde k UspeSnému naruseniu systému alebo prieniku do zariadenia
tieto aplikacie zabezpecuju rychlu reakciu na vzniknuty prienik ato vykonanim
prislusnych proceddr na oboznamenie administratora o poruche ¢&i preruSenie

niektorych procesov a sluzieb.

5.1 Intrusion detecion system

IDS - (intrusion detection systems); Tato skupina aplikacii na ochranu pracuje ako subor
opatreni na zaznamenanie (detekciu) narusitel'a v systéme a hlasi akékol'vek porusenie
zasad a pravidiel pouzitych v systéme. Avsak s rozvojom novych technologii vznikol cely
rad metdd zamedzujlcich UspeSne zdetegovanie Gtoku. V zasade delime takéto systémy na
zakladne typy, ktoré st opisané niZSie.
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Analiza Audit
Jadra Sietové - On-the-fly Intervaly na
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Detekcia Detekcia ‘Centralizovany Distribuovany A .
[ anomali ] [ signattr ] [ systém ] [ systém ] [ Aktine IDS ] [ Pasfine DS]

Obrazok 5: Rozdelenie IDS systémov [23]

Aktivne — tento systém je nastaveny tak, aby automaticky blokoval Utoky bez zasahu

operatora. Majui zna¢nu chybnost’ a preto je potrebné ich kombinovat’ s inymi systémami.

Pasivne — su konfigurované iba pre monitorovanie aanalyzu sietovej prevadzky
a nasledného upozornenia na potencialne zranitel'nosti a utoky. Nie je schopny plnit’ Ziadne
ochranné alebo opravne funkcie. Hlavnou vyhodou je rychle nasadenie a su slabo nachylnée

na plané poplachy.

Sietové — (network - based IDS) - sklada sa zo sietovych zariadeni (alebo snimacov -
Network Interface Card -NIC), pracuju v promiskuithom reZime a maju samostatné
rozhranie pre spravu. Je umiestneny na sieti alebo rozhrani a monitoruje prevadzku v tom

ur¢enom segmente.

Hostitel'ské — (Host - ased IDS) — pouZiva malé programy (agentov), nainStalované na
jednotlivych systémoch, ktoré maji byt sledované. Tieto programy sleduji operaéné
procesy.[23] Vsetky pokusy tto¢nikov zapisuju do logu alebo vyhlasuju poplach. Agenti
si navrhnuty tak, Ze monitoruju iba jednotlivé systémy uzivatelov, na ktorych su

nainstalované aviak nekontroluja celu siet’.

Hybridné - kombinuji funkcie niektorych réznych typov IDS a databdzu profilov uz

zndmych Utokov a zranitelnosti systému pre identifikaciu aktivnych pokusov o prienik.


http://www.dummies.com/how-to/content/examining-different-types-of-intrusion-detection-s.html%23glossary-NIC
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Obrazok 6: Priklad pouzitia IDS [24]

5.2 Firewall

Ziadne zariadenie v infrastrukture sa nezaobide pre bezpeény chod bez existencie nejakej
varianty ochrany proti pristupu z vonkajSej siete nazyvany aj firewall. PGvodne tento ndzov
popisuje pouzitie ako protipoziarna bariéra oddel'ujiica nebezpecenstvo z vonku. V oblasti
vypoétovej techniky plni obdobnu ulohu a to ochranu infraStruktary a jej komponentov

pred Skodlivym pésobenim z internetu. [26]

Zakladnym principom je to, Ze sa definuju zakladné pravidla pre filtrovanie paketov.
PouZiva sa ako podpora pre overovanie IP adresy, emailov a porovnavanie z verejnymi
databdzami odosiclatel'ov spamu, preverovanie existencie domény odosielatela,
monitorovanie poctu prijatych alebo odoslanych emailov. Niektoré druhy firewallu
informuju uzivatelov o diani v sieti. Podavaju informacie o legalnych procesoch
vzniknutych pouZzitim niektorej z vaSich aplikacii a upravit’ politiku vo¢i nej. Teda, bud’ ju
povoli, alebo zakaze.

RozliSujeme zakladné typy:
e paketove firewally,
e aplikacné brany,

e stavové paketové firewally,
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e stavove paketove firewally s kontrolou IDS.

Firewall

agg

Internet Lokélna siet

Obrazok 7: Pouzitie firewallu [27]

Branu firewall vSeobecne povaZzujeme za softvér alebo hardveér, ktory kontroluje
informacie prichadzajice zo siete alebo internetu. St v nom obsiahnuté informdacie o tom,
akym sposobom mame sietovi komunikéciu obhospodarovat’, teda ju blokovat alebo
umoznit’ pocitacu prijat’ komunikaciu.

Linux vs Windows firewall

Architektura firewallu na obidvoch systemoch sa od seba vyraznym spésobom odliSuje, ¢o
sa odraza aj na vyslednej bezpecnosti systému. [27] Firewall systému Windows filtruje iba
prichadzajuce pakety a spravidla musia byt’ jednoduché. Zakladné firawally filtruja hlavne

phishingové spravy a emaily.

FIREWALL FUNCTIONALITY
winoows [Jij

LINUX

Obrazok 8: Moznosti firewallov [27]
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Linux ma v zaklade taktieZ implementovany firewall, ktory sa svojimi vlastnostami superi
z drahymi komerénymi rieSeniami. Vlastnostou tohto firawallu je kontrola obojsmernej

komunikéacie, tvorba ré6znych druhov NAT prekladacov a kontrola poSkodenych paketov.

5.2.1 Linux firewall

Iptables - Je jedna z variant sietového firewallu, ktory je zdruzenou kolekciou programov,
pomocou ktorych uzivatel dokaze nastavovat' Fubovolny paketovy filter beZiaci pod

Linuxom.

Je zaloZeny na tabulkach a kazda tabul’ka ma svoj primarny ucel, ktorym filtruje niektord

Cast’ sietovej prevadzky.

Zakladna verzia obsahuje tabul’ky:

filter - zabezpecuje filtrovanie paketov,

nat - slUZi na preklad IP adries pred vstupom do siete,

mangle - cez tato tabul’ku prechadzaju vsetky porusené alebo neplatné pakety s porusenou
stdrznostou, taktiez bsahuje casti, ktoré by sluZili na naruSenie chodu sluzby
a destabilizaciu siete (najcastejsie DOS ttok... a iné).

raw- nastavuje znaCky tym paketom, ktoré by nemali byt monitorované spojovacim
systémom a su pouZité na priame odosielanie a prijem.[28]

Tvorba pravidiel ako aj samotnych tabuliek je zavisla na tvorbe spravnych retazcov
z pravidiel pre spracovanie paketov. Kazdy paket pri vstupe alebo odchode z pocitaca

prechadza aspon jednym retazcom.
Existuje niekol’ko preddefinovanych retazcov:

PREROUTING - pakety budu vstupovat' do tohto retazca eSte predtym ako

prebehn smerovacim procesom,

INPUT - obsluhuje vSetky pakety vstupujuce do servera asu uréené na miestne

dorucovanie v sieti; Siborom tychto pravidiel sa chrani samotny server.

FORWARD - tymto retazcom prechadzaju vsetky pakety, ktoré neboli uréené pre
lokélne dorucovanie a smeruju d’alej do siete alebo inu sietovu kartu (moéze byt uréené ako

ochrana pred vstupom do firemnej siete alebo brana do DMZ - demilitarizovana zéna),
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OUTPUT - cez tieto pravidla prechadzaju vSetky pakety, ktoré vznikaju a

odchadzaju zo servera, na ktorom beZi firewall tento proces prebieha eSte pred routovanim,

POSTROUTING - tieto pravidla sa aplikuju na pakety tesne pred tym ako
odchadzaju zo servera; Tieto pravidla méZzu modifikovat zdrojova adresu PC. Hlavné

vyuzitie je na vnutornych sietach.[28]

—

[ PREROUTING ] | ﬁ“"ﬁ“ﬂ | [ POSTROUTING

—»[ FORWARD J
( — ) - ==n

t

lokalny proces

Obrézok 9: Struktdra linux firewallu. [27]

Zoznam zékladnych akcii s akymi pracuje iptables:

e DROP: oznaceny paket bude zahodeny, bez ziadnej odozvy (odosielatel’ nedostane

spatnu informaciu o odhodeni paketu),
e ACCEPT: paket bude akceptovany,
e MENO RETAZE: paket sa pohybuje iba v rozmedzi pravidla. MENO RETAZE,

e MENO_ROZSIRENIA: paket sa odovzda nejakému rozsireniu alebo modulu (tcp
wrapper),

e LOG: zapisuje vlastnosti paketu do logu,

e REJECT: odmietne paket a odosle odosielatel'ovi ICMP spravu o chybe,
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e SNAT: upravuje zdrojovu adresu odchadzajuceho paketu,

e DNAT: modifikuje cielovl adresu prichadzajiaceho paketu.

- s = zdrojova adresa, - D = vymaze pravidlo,

- d = ciel'ova adresa, - R = nahradi pravidlo v retazci,

- p = protokol, - F = dostrani vybrané pravidla v ret'azci,
- j = akcia, aki ma vykonat’, - L = zoznam pravidiel,

- P = Specifikuje zakladnu podmienku pre - A = pridat’ pravidlo na koniec retazca.
retazec, [26]

Syntax pre tvorbu pravidiel

iptables [-A]-1] retaz [!] podmienkal [[!] podmienka2 ...
[!'] podmienkaN] -j akcia [parameter_rozSirenial] ...
[parameter_rozSireniaN]

- p - podmienka pre protokol — tcp, udp, icmp, all,

- s - podmienka pre zdrojovu adresu — IP adresa alebo interval (IP adresa/maska),

- d - podmienka pre cielova adresu — IP adresa alebo interval (IP adresa/maska),

- i - podmienka pre vstupné rozhranie pocitaca (-i wlan0),

- 0 -podmienka pre vystupné rozhranie pocitaca (-0 eth0),
--source-port port[:port] - podmienka pre zdrojovy port — ¢islo portu (rozsah) alebo
meno sluzby,
--destination-port port[:port] - podmienka pre ciel'ovy port — ¢islo portu (rozsah)

alebo meno sluzby.

Priklady:

iptables -A fromout -p tcp -d 192.168.119.148 --dport 80 -}
ACCEPT

iptables -A tcp_inbound -p TCP -s 0/0 --destination-port 53
—-J ACCEPT
iptables -A bad packets -p ALL -m state --state INVALID -j
DROP

Firewall je naraznikove miesto, teda prva hranica pred vstupom do siete. Dobre navrhnuty

firewall doké&Ze odrazit' vacsinu hlavnych utokov, ktoré prichadzaju z vonkajSieho
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prostredia. Preto spravnym ndvrhom a zoradenim pravidiel vo firewalle je mozné vytvorit’

vykonny nastroj na filtrovanie prevadzky.
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II. PRAKTICKA CAST
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6 BEZPECNOSTNE OPATRENIA

V tejto Casti prace sa zaoberam tvorbou opatreni najcastejsSie sa vyskytujucich Utokov na
infraStruktdru datovych centier. Zakladné opatrenia sU aplikovateI'né na Sirokti $kalu
organizécii, ktoré potrebuju zabezpeCovat svoje prostredie pre zakaznikov. Je vhodné
upozornit’, Ze sa pojednava o opatrenia technického a reZimového charakteru. VVytvorené
opatrenia nepokryvaju vSetky aspekty poZadovanej urovne bezpecnosti, ale rieSia
najzakladnejSie problémy v tejto oblasti. Koncept zaclefiuje aj Ciastoéné prvky

personalneho zabezpecenia.

6.1 Navrhované opatrenia a odporuc¢ania na zabezpecenie servera

Tieto opatrenia su vSeobecne aplikovatel'né pre kazdy jeden operaény systém sluziaceho
pre spravovanie obsahu na internete alebo prevadzkovanie niektorej serverovej sluzby.
Zavedenie niektorych z uvedenych pravidiel mimoriadne zvySuje odolnost’ servera proti

prieniku ato¢nika.

6.1.1 Nechranené spojenie

Nie je vhodné pouzivat’ nechranené spojenia prostrednictvom — telnetu, rlogin, rsh — pri
tychto aplikaciach sa odosiela v Citatenej textovej podobe spravy, hesla andzvy
uzivatel'skych uctov, ¢o je pri dnesnej sofistikovanosti uto¢nikov a dostupnych nastrojov

zalezitost’ niekol'kych minut.
6.1.2 Minimalizovat’ softvérové vybavenie

Pre bezpecny chod servera plati zasada, ¢o nie je primarne potrebné pre chod musi byt
vypnuté alebo zakézané. Zabezpecit' chod vSetkych potrebnych sluzieb a vypnut alebo

zakazat’ zbyto¢né aplikacie.

Vel'ké mnozstvo programov je pre potreby prevadzky servera nepotrebnou zalezitostou
pricom iba zvySuje mnozstvo zranitelnych miest v operaénom systéme. TO je primarnou
vyhodou opera¢nych systémov pracujucich v prikazovom riadku. Pritomnost’ grafického
rozhrania pridava nepotrebné zat'azenie stroja a vel’ké mnozstvo doplnkovych aplikacii na
sprdvu GUI ¢o zvySuje moznost’ zraniteInosti. Preto je dbleZité neinstalovat’ zbyto¢ny
softvér a podl'a moznosti odstranit’ nepotrebné Casti softvéru tak, aby neohrozil bezpeény

chod servera.
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6.1.3 Aktualizovat’ softvér

Vykonanie predpisanych postupov, pri ktorych je zavedena do servera novsia verzia
programu alebo jeho sudasti. Standardne sa implementuje z dévodu prechodu na novsiu
verziu alebo opravu aktualnych bezpecnostnych chyb. TaktieZ zlepSenie vlastnosti alebo
pridanie doplnkovej funkcie. PouZiva sa i slovo patch (zaplata). Zavadzanim aktualizacii sa

zabezpecuje vysSia bezpecnost’ a chod servera a zlep3uju sa jeho vlastnosti.

6.1.4 Zavedenie prevadzkovych obmedzeni

Zakladné inStalatné nastavenia predstavuju velké nebezpeCenstvo z ddvodu otvorenej
pristupovej politiky a slabych bezpecnostnych pravidiel. Zavadzanie obmedzeni zabréni
velkému mnozstvu moznych rizik zo strany uto¢nika. Pouzitie maximélneho poctu
pokusov o prihlasenie na server alebo pocet prijatych paketov, maximalny siet'ovy tok,..a i.
Takéto obmedzenia zabranuji mnohym pokusom 0 neautorizovany pristup ¢im stazuji

pracu na strane Utocnika, ale ¢asto obmedzuji moznosti uzivatel'ov.

6.1.5 PouzZivat’ bezpecnostné rozsirenia

Linux Security Extensions — tieto rozSirenia mézu v sebe implementovat’ vsetky aplikacie
serveroveho typu, ale aj na niektoré klientské stanice. Zahfnaji vSetky bezpecnostnée

a doplnkové moduly akymi st napr. mod security, tls a ssl moduly, Sifrovanie,....

Windows ma podporu rozSireni v platforme IPsec, free firewall, ISA, SCAP,.... V
prevaznej vacsine sa jedna o licen¢ne viazané produkty spolocnosti Microsoft. AvSak su
napisané¢ volne Siritelné aplikacie z velkym mnozstvom uzito¢nych doplnkov pre

bezpecnejsi chod serveru.

6.1.6 Vytvorenie uZivatel’skych uctov

Nastavenie spravnych uzivatel'skych a pristupovych opravneni. Dolezitym prvkom je
nakonfigurovanie doslednych autorizacnych a autentifikaénych politik. Preddefinované
uzivatel'sk¢é ucty by mali byt premenované pre pouzivatela root - Linux/unix.

Administrator — Windows, aby sa zabranilo atoku hrubou silou.

6.1.7 Heslova politika

Postupov pre autentizaciu je mnoho, ale najrozSirenejSia a najlahSia je ta najmencj

bezpecna ato prostrednictvom zdielaného tajomstva, ktorym je heslo. Jeho slabina je


http://publib.boulder.ibm.com/infocenter/forms/v3r0m0/topic/com.ibm.help.forms.doc/Authenticated_Clickwrap/i_authclick_g_about_the_shared_secret_module.html?lang=sk
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v tom, Ze existuje mnoho spdsobov ako sa k nemu dopracovat’ (odpoc¢uvanim, hadanim,

vyzradenim, skopirovanim,...).

Tieto politiky st prevadzkovateImi vyrazne zabezpecené implementovanim urcitych
vynucovacich praktik. Zavedenie bezpeénej heslovej politiky by malo spiiat’ niekol’ko
zékladnych poZiadaviek. A to zabezbecit', aby zariadenie nemohlo pouzivat’ rovnaké heslo
pocas celej doby chodu, ale aby bolo vzdy podmieneéne obmienané po urcitej peridde.
Vyuzivat’ minimalnu diZku hesla obvykle 6 - 8 znakov. Podmienit’ pouzitie niektorych
Specidlnych znakov, velkych a malych pismen spolu z Cislicami. Zachovat v pamaéti
zoznam poslednych otlackov hesiel, aby sa zamedzilo op&tovnému pouZitiu starych.
Nepouzivat' slova, ktoré st beznou sucastou slovnikov, aby sa zabrénilo utokom za

pomaci slovnikov.

6.1.8 Zalohovanie systému

Vyuzitie prirastkovych alebo uplnych zaloh sa povaZzuje za jednu z najlepSich variant
ochrany aspravy funkCnosti servera. PriCom sa vytvori systém pre spatnd obnovu
stratenych dat v pripade UspeSného Utoku na server a znicenie informacii. S prihliadnutim
na to, ze existuje velké mnozstvo aplikacii z podporou rychlej obnovy do stavu pred

vypadkom, tak sa tym skracuje doba preruSenia prevadzky servera.

6.1.9 Centralizovany prihlasovaci systém

Zabezpecuje vysSiu bezkoliznost’ a spravu uzivatelov pri prihlasovani do systému.
Jednoduchs$ie vyhl'adavanie pachatel’a a problému pri potencialnom utoku. Takyto systém
zabezpecCuje aj spravu hesiel kontrolné mechanizmy pre dodrziavanie pravidiel pre kvalitu,
dizku ainé vlastnosti bezpetného prihlasenia do systému. Tieto systémy ¢iastoéne

zabezpeCuju ochranu proti backdoor a rootkitom.

6.1.10 Sledovanie bezpecnostnych rizik

Sledovanie novo zverejiiovanych hrozieb pre vami spravovanu distribiciu na oficialnych
strankach a forach zabezpecuje rychlu reakciu na vzniknut hrozbu. Tieto sluzby poskytuja
dodéavatelia systémov casto na svojich strankach alebo informuju zékaznikov

rozposielanim upozorneni.
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6.1.11 Zabezepcenie lokalnej siete

Zabezpecenie vnutornej siete pred vstupom do internetu dokaze vyriesit' vel'ké mnozstvo
problémov a zamedzit' niektorym druhom sietovych utokov. Toho mdzeme docielit
zariadenim zabezpecujucim funkciu DMZ alebo firewallu, ktory bude chranit’ siet’ pred

neZiaducim vplyvom z internetu.

6.1.12 Uzivatel’ské Skolenia

Vyuzivat bezpecnostné Skolenia na oboznamovanie zamestnancov a okruhu osob, ktoré
maju priamy dosah na bezpecnost’ centra. Prostrednictvom prednasok a odporucani sa
zvysuje povedomie a akcie schopnost’ zamestnancov na potencidlne moznosti uplatiovania
vplyvu na ich osobu. Skolenia maju izky vplyv na bezpe¢nostni politiku, ktora im uklada
povinnosti ako konat’ v pripade incidentu. Tieto Skolenia by mali demonsStrovat’ mozné

scenare a dopady takéhoto jednania.

6.1.13 Kontrola integrity in§talaénych programov

Pri zavadzani servera do prevadzky je ddlezitym opatrenim otestovat’ integritu distribucie a
programu pred samotnym zavedenim do prevadzky. Pre tieto ucely je vytvoreny odtlacok
stahovanej verzie a uzivatel na zaklade svojho zariadenia otestuje zhodu tychto dvoch
Hash odtlackov na zaklade poskytovatel'om dodaného suboru s touto hodnotou. Ak sa po
vygenerovani odtlacku na vaSom zariadeni nebud tieto hodnoty zhodovat’ je zrejme, Ze

stibor bol pocas procesu preberania z verejného servera pozmeneny.

6.1.14 Pouzitie déveryhodnych zdrojov

Doélezitym opatrenim je pouzite déveryhodného zdroja alebo vydavatela technickych
a programovyh sucasti pre ukladanie aspravu programového vybavenia uréené¢ho pre
pouzite. Zdroje z dostatoénym zabezpeCenim sa zabrani pouzitiu chybnych verejnych
klacov alebo nekompatibilnej metody Sifrovania, nepodpisanym a neoverenym kopiam
produktov. Technické prostriedky dodané od certifikovanych spolo¢nosti zabezpecuju

kvalitu a odolnost’ proti manipulacii alebo neetické formy jednania.
Doélezité je zabezpecit’ bezpeénu likvidaciu uz vyradenych zariadeni a materialov(diskyi,... )
aby bolo chranené sukromie poskytovatel'a, zakaznikov a tretich oséb pred narusenim ich

sukromia.
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7 SPECIFIKA OPATRENI OCHRANY DATOVEHO CENTRA

Datové centra su jadrom elektronickej infrastruktdry a davaju zivot vyznamnej ¢asti online
obchodu asluzieb poskytovanych prostrednictvom internetu. Tieto zariadenia su
prirovnavane v mnohych politickych zriadeniach ako stcast’ kritickej infrastruktary, medzi
ktoré patria aj elektrické rozvodné sicte. Velké mnozstvo z doteraz vybudovanych
zariadeni sa svojou nedostatoénou bezpeCnostou moéze stat’ teréom uto¢nikov a tym
sposobit’ nemalé Skody na majetku centra, ale aj zakaznikov. S prihliadnutim na to, Ze je
vybudované vel’ké mnozstvo sukromnych datovych centier, ktoré ¢asto neobsahuju
dostato¢nt kontrolu niektorych kritickych prvkov. Tieto predispozicie maju predpoklad pre

vykonavanie vel'kych koordinovanych utokov z infrastruktar niektorych velkych miest.

7.1.1 Fyzické Specifika

KazZdy server méze mat’ nespocetné mnozstvo softvérovych doplnkov, ktoré zamedzuju
posobeniu virusov a likvidovaniu digitalnych informéacii. Ziadny server nedokaze odolat’
tomu, ak 0to¢nik zariadenie odnesie alebo ho zni¢i inStalovanim deStrukéného zariadenia
v jeho blizkosti atiez ak bude mat’ pristup k zariadeniu. Takémuto jednaniu neodola
takmer Ziadne programové vybavenie. S dostatkom ¢asu a pristupom k zariadeniam bude
moznost’ ¢itat’ ulozené informécie alebo prevziat' kontrolu nad zariadenim. Za
predpokladu, Ze uchované zdroje su chranené dostato¢ne silnymi kryptografickymi

prvkami.

Délezitou sucastou zabezpeCenia servera je jeho fyzickd ochrana pred odcudzenim

a manipulaciou v mieste prevadzky.

7.1.2 Vyber miesta

Datové centra su Castokrat umiestnené vo vnutornych priestoroch kancelarskych alebo
byvalych priemyselnych budovach. Takato implementacia predstavuje riziko pre moznost’

tazko kontrolovatelného pohybu 0sob v blizkosti centra.

RieSenie - Moznym rieSenim pre vybudovanie takého komplexu je asponi 30 km od centier
vel’kych miest a zaplavovych oblasti. Nemali by sa nachadzat’ v okoli zdroje nadmernych
vibrécii, ako su letiska, tovarne a i. Integrované rieSenia v plasti budov musia podliehat’
takym z&sahom v mieste umiestnenia, aby sa zabezpecila maximalna mozna miera

kontroly perimetra a pohybu 0s6b.
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7.1.3 Redundantnost’ zdrojov

Moznosti prerusenia vstupov do zariadenia by malo ni¢ivé nésledky na spravny chod celej
infraStruktdry a poskytovania sluZieb. Néasledkom takéhoto vypadku by boli aj vysoké

pokuty od dodavatel'ov.[30]

RieSenie - RieSenim pre datové centra je viacnasobné pripojenie jednotlivych kl'icovych
zdrojov akymi su elektrina, klimatizécia, chladenie, optické cesty a pod. Pripojenie do siete
by malo byt realizované aspon z dvoch rozvodni a zabezpecené niekol’kymi generatormi
pre pripad vypadku v sieti. Taktiez pripojenie do internctu realizované od niekolkych
narodnych poskytovatel'ov stiCasne. Rezervy taktiez platia pre klimatizaciu a chladenie.
PoZiadavky na tieto vlastnosti s popisane v zakladnych poZiadavkach na serverovne

a datacentra v Standardoch TIER.

7.1.4 Stavebné prvky

Nekvalitné stavebné materidly davaju uto¢nikom jednoduché moznosti na prienik do
priestorov centra bez ohladu na to, aké kvalitné prvky EZS, PZTS sO v objekte
inStalované. Pri prieniku by mohol pouZit' Gto¢nik masivnej deStruktivnej sily pre pristup

k zariadeniam.

Pri integracii centier do budov je ¢asto pouzité na obvodové steny malo odolny material,

ktory by nedokdzal odolat’ surovej sile niektorych uto¢nikov.

RieSenie - Nosné a obvodové casti budov skonStruované z odolnych stavebnych
materialov. Pouzitie efektivnej bariéry akou je beton. Jeho vlastnosti ho preduréuju na

dostatocnu odolnost’ proti masivnej sile vybusnin alebo fyzickej sile utoc¢nika.

7.1.5 Vstupno - vystupné otvory

Z pohladu uto¢nika je to jednd z najjednoduchsich ciest ako sa dostat’ do centra. Dvere

a okna je mozné jednoducho zlomit’ vypacit’ a tym si otvorit’ cestu do centra.

RieSenie — Doélezitym faktorom pri tvorbe navrhu zabezpecenia je potrebné zohladnit’ to, ¢i
sa jedna o rekonstrukciu existujacej budovy alebo novostavby. Pocet okien a dveri by mal
byt obmedzeny na minimum. Ak nie je mozné takéto zabezpeCenie vykonat, tak je
potrebné zabezpeGit oknd vrstvenymi okennymi tabulami. Dvere musia spinat

protipoZiarne smernice a odolnost’ vo¢i vniknutiu na najvyssej moznej urovni.
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7.1.6 Perimeter budovy

Nie je ni¢im nezvycajnym, ked” je v okoli niektorych hlavne vstavanych centier pohyb
mnoZstva cudzich l'udi ako je to v pripade priemyselnych a obchodnych centier. Takyto
priestor sa ¢asto neda zabezpecCit’ a dava utocnikom vel'a moznosti na neocakavany prienik

do priestorov.

RieSenie - Vstavané centrd v budovach je dolezité upravit miesto umiestnenia tak, aby
bolo ¢o mozno najd’alej od zény pohybu l'udi a zabezpecit’ ho kvalitnym monitorovacim
a pristupovym systémom. Pre rieSenia na strane budov vystavenych samostatne je délezité
dbat na dostato¢ne vysoké ploty, podhrabové zébrany, hrani¢né bariéry a niekolko
uroviiovi  kontrolu vstupu. VyuZitie prirodnych bariér aprekazok na zamedzenie
vyditelnosti. Zamedzit' pristupu vozidiel ainej techniky do bezprostrednej blizkosti
zariadenia ak to nie je nutné. Parkovacie plochy pre zékaznikov a zamestnancov by malo

byt taktiez vybudované v dostato¢nej vzdialenosti a postaveni voé¢i budove.

Obrézok 10: Priklad ndvrhu perimetra datového centra [31]
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7.1.7 Kontrola priestoru

Zabezpecenie kamerovym systémom spolu z EZS, EPS a kontrolou inStalované oddelene
po strane napéjania a kontroly. Utoénici mdZu zamerat’ svoju aktivitu na odstavenie tychto
zariadeni z chodu a preto je dolezité zabezpecit' oddelenie tychto komponentov tak, aby
pracovali samostatne. Budova musi byt dokladne pokryta kamerami tak, aby neostali
pristupné Ziadne slepé miesta, v ktorych by sa mohli schovat’ dodato¢né prvky.
Obmedzenie pouzitia pohladov a skrytych priestorov kam nedovidia kamery alebo
nezosnimaju detektory, teda upravit’ vnutorne usporiadanie tak, aby bola zabezpecCena
transparentnost bez moznosti pracovat v priestore bez kontroly. Poziarne hlasice
a detektory pohybu musia zabezpecit’ v sti¢innosti z kamerami dohl’ad nad priestorom bez
toho, aby bola zaznamenana akakol'vek ¢innost’. Stuc¢asné a dokladne sledovanie perimetra

budovy zabezpeci zaznamenanie kaZzdého pohybu ¢i aktivity.

7.1.8 Zamestnanci

Problémy z prienikom utoénikov do zariadeni je mnohokrat spésobené prave nespravnym
konanim pracovnikov kontroly alebo obsluhy. V takychto pripadoch tutocnici vyuziju

niektorych sociotechnickych technik na bezproblémovy vstup do zariadeni.

RieSenie - Dolezitym prvkom pri prevencii takychto vniknuti je pouzitie viacuroviovej
kontroly vstupu adokladne zaSkolenému personalu z prislusnymi opravneniami.
Vyraznym prvkom odolnosti je pouZitie najmenej dvojfaktorovej identifikacie (duhovka,
odtlacok prstu,..), ktord zaisti spravnu identitu a nedovoli vstup neopravnenym osobam do

priestoru datového centra. Zaznam o ¢innosti a vykonanych postupoch zamestnancov.

7.1.9 Ostatné opatrenia

Bezpecnost' tychto zariadeni Casto zanedbava doplnkové opatrenia. Takto sa utocnik
dostava do tesnej blizkosti niektorych zariadeni po minimalnej chybe pri kontrole

a identifikacii vstupu.

RieSenie - Instalovanie kontrolnych stanovist a prechodovych bran, turniketov vyrazne
stazuje nebadany vstup uto¢nika do zariadenia. Preto by mali byt délezitou stcastou
kazdého centra ako aj prechodové komory z politikou otvorenia jednych dveri a dékladna

aplikacia rezimovych, technickych opatreni.
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8 PRIKLADY UTOKU ANAVRH RIESENIA

Mnozstvo datovych centier pondka svojim potencialnym zékaznikom osobni navstevu
a prehliadku datového centra. Majitelia sa snazia propagovat’ svoju sluzbu a kvalita
takychto zariadeni je na vysokej remeselnej urovni ¢o zanechava presved¢ivy dojem. Toho
faktu sa snazia vyuzit’ majitelia formou propagacnych navstev, kde sa prezentuju niektoré
informécie o firme spolu z vizualnym zazitkom. Toho je mozné vyuzit pri zbere
informacii.

Prieskumné navstevy — Jedna sa 0 proces zhromazdovania informacii o nedostatkoch
Vv zabezpeceni centra, alebo postupoch v riadeni centra.

a. Taktiez zhromazd'ovanie potrebnych informacii, ako si mena zakaznikov
vedenia uctu alebo inych obchodnych informadcii, za pomoci ktorych je mozné najst’ chybu
V Sprave.

b. Pri prehliadke je mozné ziskat informacie, ako sl loga, nazvy hostitel'skych
mien zariadeni, adresy, lokalizaciu.

c. Potencialny nepriamy vysluch spravcu je vzacnym zdrojom informacii.

» Mené niektorych zakaznikov,

* nazvy pocitacov, vybaveni a ich IP adresy,

= vztah z obchodnymi zastupcami, ktory tiez moze zabezpecit' d’alsi
pristup do zariadenia.

d. Umiestnenie niektorych bezpec¢nostnych kamier spolu s informaciami o tom,
akym spbsobom zaznamenavaju a aké rezimy pri tom pouzivaju,

e. Istenie globalnej bezpecnostnej politiky v budove, medzi ktorymi si napr.
rezimoveé opatrenia, pristupové metody, systemy kontroly....a .

f. Typické striedanie personalu adizka prestdvok ainé vnltorné prevadzkové
rezimy,

g. Umiestnenie aobsah elektrickych rozvodni avstavanych priestorov spolu
z celkovou predstavou 0 velkosti miestnosti arozloZzeni jednotlivych poschodi,

umiestnenia kancelarii.

Akonahle tto¢nik dosiahne tychto informdcii, mdze si vytvorit dostatoény prehlad
o slabych miestach pri prevadzke zariadenia. Tieto poznatky napokon budd mat’ aj priamy

dopad na vyber a Specifikaciu sprdvneho utoku, kde bude musiet’ ito¢nik umiestnit’ svoje
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vybavenie a aky velky priestor na to bude potrebovat’, ¢i ako sa s nim bude najvhodnejsie

manipulovat’, aby to nevzbudzovalo podozrenie.

Pristupy a socialne inZinierstvo

Pristup do budovy ma Sirokd Ska&la zamestnancov od zakaznikov, sprdvcov aZz po
elektrikarov a ostatni ¢lenovia tdrzby. Dokonca aj osved¢ené postupy zavedené v politike
ochrany datového centra st nachylné na na socialne inzZinierstvo.[32] Tieto postupy, hoci

nie priamo aplikované na datové centra popisuje najznamejsia osobnost’ v tejto oblasti K.

Mitnick.

Socialny inZinieri sa Casto prezentuji ako zdatni herci v Ulohach zékaznikov, spravcov
udrzby alebo len nahodného okoloidlceho. Casto vyuzivaju hraniéné a nekonvenéné
metody pre zanesenie nového zariadenia do objektu a pri tom pracuju tak, aby svojimi

znalostami a schopnostami presvedcili alebo obisli niektoré kontrolné mechanizmy.

Ak je takyto prienik Uspesny, tak uto¢nik dokaze zaviest do stojana nové zariadenie
sparovat’ ho zo zariadenim obete, pripadne dolepit’ potrebné loga znacky tak, aby to
nevzbudzovalo podozrenie cudzieho zariadenia anastavit ho do potrebného rezimu

pristupu z vonku.

RieSenie - Proti takémuto utoku je t'azké sa efektivne branit’ bez toho, aby nebol zakaznik

nespravne urceny ako zaSkodnik.
a. ldentifikacia prostrednictvom fotky,
b. pouzitie identifikacného kodu pre overenie zakaznika,
C. zaclenenie hesiel na niekol'kych Grovniach,
d. heslo pre overenie volajuceho,
e. spatne realizované hovory pre overenie realnej pozicie zamestnanca,
f. biometrické overenie aspon na dvoch urovniach,
g. vzdialené potvrdenie autorizovanou osobou poverenou zakaznikom,

h. zaznamen&vanie hovorov.
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Pocas prehliadky moze uto¢nik vykonat' niektoré nepatrné zmeny alebo poruchy, napr.
Vv poZiarnej signalizacii a nasledne vstapit’ do priestoru ako servisny technik pre potreby
opravy poSkodeného zariadenia. Takéto postupy poskytuja utocnikovi vynimocnt
prileZitost’ zamaskovat’ nové zariadenie medzi nastrojmi prenosnych kufrov,...a i. Svojimi
skusenostami moéze presvedCit’ spravcu o zapozianie pristupovej karty alebo povolit

pristup do vSetkych priestorov, ¢o by mu zaistilo neobmedzeny pohyb po budove.

RieSenie:

a. zavedenie fyzickych kontrol naradia pri vstupe na potencialnu moznost’ vnesenia
cudzich zariadeni a predmetov,

b. pouzitie skenerov kufrov z naradim pre vyhl'adavanie podozrivych zariadenti,

c. zavadzanie inventarizacie pred vstupom,

d. z&kaz vnéSania cudzich predmetov a praca priamo z nastrojmi vo vlastnictve

datového centra,

e. Ziadne pokyny na udrzbu by nemali byt prijimané cez telefon bez patri¢ne;j

autorizécie vlastnika,
f. zavedenie centralizovanej udrzby,

g. zabezpecit’ sprievod navstev poverenou osobou alebo ¢lenom ochranky.

Klasické Utoky za pouzitia technik volajiuceho zdkaznika za i¢elom vysielania technika,
ktory by vykonal opravu poskodeného zariadenia. Utoénik ma jednoduchy pristup
k identifikacii ak si vytvori falosnu identitu spolu z rekvizitami ozna¢ujuceho pachatel’a za
zakaznika, napr. menovku, ktoru si navrhne skopirovanim loga a inych délezZitych udajov
z oficidlnych strdnok poskytovatel'ov servisnych sluzieb. Alebo postupom naskenovania

informécii z pristupovych Kariet zdkaznika pri inej $pionaznej ¢innosti.

Riesenie :
a. zavédzanie vlastnych a jedine¢nych pristupovych signatar (vlastné menovky,
karty, uniformy, pracovne odevy,..),

b. zaviest pristupové obmedzenia a zaznamenavanie vstupov a pohybu,

C. Jednotnt kontrolu funk¢énosti behu zariadenia,
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d. overovanie dokumentécie a kontrola poverovacich listin,
e. vyhlasenie tichého poplachu,

f. zaznamendavanie ¢innosti,

g. tvorba zoznamu opravnenych osdb,

h. stanovit hranicu pre maximalny pocet navstev.

8.1.1 Interny utok

Utok zvnltra - Dalsou moznostou je pouzitie utoku vedeného zvnGtra firmy. Tieto
varianty utokov su najnebezpe¢nejsie z dovodu, Ze uto¢nik nie je nuteny sa vydavat za
osobu mimo organizaciu a doverne pozna vaésinu moznych nedostatkov v organizacii.
Takyto uto¢nik (zaSkodnik) mdéze v organizacii nainStalovat najréznej$i mapovacie a
skenovacie zariadenia. Ma pristup k signatirnym prvkom firmy a mozZe sa bez podozrenia
pohybovat’ po objekte. Aj napriek tomu, Ze nema priamy pristup k zariadeniam klientov
moze ich nabadat’ k tomu, aby vyuZili niektoré z mozZnosti, ktoré su délezité pre spravu
a konfigurovanie zariadeni (bezdrdtové pripojenia, pouZitie cudzich zariadeni pre spravu
serverov ¢o modze viest k odcudzeniu pristupovych hesiel asledovaniu sietovej

prevadzky). VyuZziva vyhodu doveryhodnosti ako jeden zo zamestnancov.

RieSenie:
a. Viest podrobnu evidenciu zamestnancov a ich ¢innosti v pracovnej dobe,

b. nepouzivat neautorizované zariadenia,

C. nepripdjat’ sa do neschvalenych sieti,

d. pouzivat Sifrovani komunikaciu,

e. zabezpeCit’ spojenie s interntom pouzitim autorizovanych zasuviek,

f. aktualizovat’ bezpe€nostné zaplaty a antivirove programy.

8.1.2 Konkurenc¢né praktiky

Samozrejmostou je to, ze st uto¢nici, Ktori maju dostato¢nti podporu a vybudované
zazemie, im dovoluje spracovavat a zakladat’ vlastné realne servery Vv napadanej

spolo¢nosti atak ziskavat’ legitimny pristup k stojanu bez Ziadnych klamlivych praktik.
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Takéto varianty su pouzivané hlavne v prostredi konkurenéného boja. Kopirovanie

informacii alebo zni¢enie servera moze mat’ pre konkurenciu zasadny prinos.

Z takymto pristupom je mozné bez problémov zaviest do stojanu akékol'vek zariadenie
podl'a zakaznikovho vyberu ato moéZze obsahovat zvlastny destruktivny obsah alebo
konfiguréciu, ktord je prednastavena pre nekalti ¢innost’ na sieti (odchytavanie cudzej

prevadzky, emitovanie Skodlivych atokov, promiskuitny rezim,....).

Utocnici sa vydavaji za solventnych, dobre zabezpe¢enych potencionalnych zakaznikov.
Bezne vyuZivaju metody rychleho jednania “ad hoc* asnazia sa pracovat’ priamo na
mieste. Vyhybaju sa platbe kartou (platia v hotovosti) asnaZia dostat’ pristup do nimi
urcenej serverovej skrine, stojanu alebo zariadeniu a nevahaju podplacat’ a korumpovat

zamestnancov.

RieSenie:
a. odmietnutie platby v hotovosti (aj ked dnes existuju postupy ako naklonovat’
platobné karty pridruZzenym trhom s odcudzenymi ¢islami kreditnych kariet vratane

CV cisla).[33]
b. déveryhodny a loajalny personal,
€. zaznamenavat informacie o klientovi,
d. prijimat poziadavky za presne stanovenych podmienok,

e. neprijimat netradi¢né poziadavky.

8.1.3 VnaSanie cudzich predmetov

Spbdsobov ako vniest’ do centra nebezpecné prostriedky (néstrazne zariadenia, bomby,

elektromagnetické zbrane, rusicky, servery...atd’.) je niekol’ko.

Zamaskovat zariadenie do podoby nadoby, ktora sa tvari ako sucast’ potrebna pre chod

a spravu zariadenia.
e 'V obaloch na pevne disky RAID,
e obal od servera,
e sucasti inych vecnych elektronickych zariadent,
e montazZne kufre,

e nadoby pre spravu UPS (batérie,...),
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e komponenty hasiaceho prislusenstva (faloSne nadoby, zdvojené obaly,.....).

Moznou hrozbou je rozobrat zariadenic na mnozstvo potencialne neSkodnych kusov
a postupne to zostavovat’ a spustit’ do prevadzky na miestach v stojane alebo v priestore

pod podlahou.

T L LT F 11T 1
B e ﬂ.- it

Obrazok 11:Priklad moznosti priestoru uschovania predmetu [34,35]
Ako je zjavné zhore uvedenych prikladov (obr.11), obaly a prenosné schranky
zabezpecuju dostatoéné priestorové moznosti na vnesenie deStruktivneho alebo
nelegalneho obsahu od priestorov datového centra. KonStrukcia podlah podporujica
cirkuléciu vzduchu a vedenie komunikaénych vedeni predstavuje vel'ké mnozstvo skrytého
priestoru pre ukladanie doplnkovych a nastraznych zariadeni pre mozny atok na

zariadenia.

Vigsina centier zachovava ur€iti mieru anonymity svojich zakaznikov a pracovnici maju
zakaz manipulovat’ zo zariadeniam jedine v pripade nudze. Teda ak po UspeSnom
nainStalovani zariadenia do stojanu alebo do priestorov pod podlahou nebol utoénik
odhaleny pri svojej ¢innosti, nemusi sa obavat’ odhalenia a méze pokojne ovladat’ ¢innost’

svojho zariadenia prostrednictvom vzdialeného pristupu.[36]

RieSenie:
a. Kontrolovat’ anomalie vo vel’kosti zavadzaného zariadenia do stojanu,
b. skenery na vybusniny,
c. vizualna kontrola obsahu zariadenia,

d. poskytnit’ konkrétnejsie informéacie o zdkaznikovi a druhu podnikania (ucel

umiestnenia, hosting, obchodne vyuZitie),

e. informécie o uctoch,
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f. neposkytovanie miesta virtudlnym a schrankovym firmam,

g. urcovat’ presnu stohovaciu politiku pre osadzovanie zariadeni do stojanov ¢o by

zamedzilo nasmerovaniu utoku proti konkrétnemu zariadeniu,
h. zavadzat nové bezpecnostné klauzuly do zmluv,
I. vyzadovat kopie kI'aicov,
J.  moznost nahliadnut’ do vsetkych zariadeni v centre,

k. pravidelna kontrola zdvojenych podlah, montazneho priestoru v stojanoch a montaz

pohybovych senzorov,

I. sledovanie komunikacie pre sledovanie automatizovanych hlaseni, pomalych DOS
utokov...a pod.

Pre rieSenie tohto problému by bolo nutnostou pozmenit bezpecnostnu a kontrolnd
politiku v centre zamerant na celistvost’, neporusenost’ zariadeni a sledovanie spojenia, ¢o
by mohlo viest' k odlivu niektorych aj poctivych zdkaznikov, ktori si neZelajd, aby bolo
zverejiiované ich podnikatel'ské pozadie spolu z ich aktivitami na zariadeni. Aj ked’ takéto
opatrenia moézu vyselektovat nebezpecnych uzivatelov, mozné straty na prijimoch
a doterajSie malé skusenosti z takymto jednanim zachovava tieto pravidla nastavené

vysokou mierou anonymity aj ked’ st tieto poziadavky od kazdého poskytovatel'a iné.

8.1.4 Podsuvanie upravenych programov

V praxi hostingové spolo¢nosti poskytuji moznost’ zdkaznikom prevadzkovat’ svoje sluzby
na ich serveroch, za ktoré¢ si platia nadjom. Takuto variantu je mozné vyuzit' ako zamienku

pre zneuZitie pouZzitého servera.

Utoénik pride do zariadenia s poZiadavkou na hostovanie 3pecifickej sluzby na
infrastrukture datového centra. PriCom sluzba bude zadmerne pozmenend alebo pouzita
verzia chybou, ktora je alebo nebola doteraz zverejnena. Takymto konanim bude moct’

utoc¢nik vykonat’ bezproblémovy prienik do serveru a vyuzit’ ho pre vlastné ucely.

RieSenie:
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Metodicky postup pri hodnoteni poZiadaviek zakaznika.

a. Stahovanie aplikacii z déveryhodnych serverov,
b. zabezpecit filtraciu antivirovym programom (ak bol softvér dodany fyzicky),

C. porovnavanie velkosti dodanej verzie zoficidlnou verziou deklarovanou
majitel'om,
d. ak sa najdu nejaké bezpecnostné chyby a poskytovatel’ je ochotny uverejnit’ takuto

aplikéciu na svojej stranke (zabezpedit’ oSetrenie takejto chyby),
e. zabezpelit monitorovanie a Spravu takychto aplikacii,
f. pouzivat metédu kontrolnych suctov a porovnanvania odtlackov.

Moznym rieSenim pre poskytovatela je varianta, ak sluzbu sprevadzkuje a zabezpecuje on
s&m ¢o mu zabezecuje ochranu pred zasahom do hardvéru a softvéru centra. Tieto rieSenia

sU bezne pristupné, ale aj cenovo nakladné.

8.2 Softvérové utoky

Kazdy uto¢nik sa zameriava na Specificky segment siete alebo sluzby, na ktora chce utocit’.
Podl’a toho sa vybera a Specifikuje druh dtoku na jednotlivé ciele. Tato praca demonstruje
iba zakladné druhy utokov, ktoré sa vyskytuju v prostredi sluzieb ponukanych datovymi

centrami.

8.2.1 PouZité nastroje

V tejto Casti budu predstavené niektoré z pouzitych nastrojov uréenych pre testovanie

odolnosti aplikécii a ich praktické vystupy.

Pre potreby testovania bolo vyvinutych nespocetne vela aplikacii od jednoucelovych
(hydra, fcrackzip, set,...) aZ po komplexne testovacie programy z podporou a pravidelnymi
aktualizaciami (napr. Acunetix, maltego,....) za¢lefiujuce kontrolu webov, aZz po jadro
opera¢ného systému. PouZitim takychto aplikécii je moZné otestovat’ Siroké spektrum

zranitel'nosti v systéme a sieti.

8.2.1.1 BeEF - Browser Exploitation Framework

Jednd sa o vykonny penetracny nastroj pouZivany na testovanie webovych aplikécii

a zameriava sa na vyhladavanie zraniteInych miest vo webovych prehliadacoch. Je to
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nastroj obsahujlci prvky pre testovanie bezpe¢nosti klienta. Nie je nutné zdoraznovat’ fakt,
ze vel'ké mnozstvo sluzieb je mozné spravovat’ alebo k nim pristupovat’ prostrednictvom
webového prehliadaca. To predstavuje moznost zachytavania najroznejSich informacii

(cookies,hesla,....) od obete.

Narastajuce obavy o bezpecnost’ webov je tento nastroj schopny posudit’ skutocny stav
zabezpeCenia cielového zariadenia na strane klienta. Na rozdiel od inych testovacich
nastrojov BeEF sa pripoji na jeden alebo viac webovych prehliadacov a pouZziva ich ako
predmostie pre spustanie prikazov zameranych na spractivanie osobnych informécii az po

samotny Gtok proti systému samotnému v ramci webového prehliadaca.
Tento nastroj disponuje zo zakladnou sadov Utokov:

Hook — (zahackovanie) prostrednictvom faloSne vytvorenej webovej stranky alebo odkazu
sa uzivatel' nevedomky prihlasi na dantl adresu a vtedy tto¢nik ziskal celkovy prehl'ad

0 prehliadaci na strane uzivatel’a.

e Presmerovanie - zmena URL odkazov na cielovu stranku,
e skenovanie odtlackov (fingerprints) - webového prehliadaca alebo ID uzivatel’a,
e Kkopirovanie suborov z pristroja obete,

e cookies — kradez takychto informacii zabezpeci aj kradez identity.[38]

BeeF je modularna aplikacia, pricom dovoluje pridavat nové rozSirujuce moduly

a databazy (metasploit,...).

e jQuery zahrnuté ako sucast’ procesu zahackovania,

e Metasploit integrécia,

e Evercookie- zber informacii aj po tom, ¢o prehliada¢ bol uzavrety,

e plné zaznamenavanie udalosti a to nielen stisky klavesnice, ale aj okno
aktivécia / deaktivacia, kliknutie mySou atd’.,

e [ubovol'na HTTP poziadavka,

* proxy,

e pre posielanie modulov,

e detekcia stavu pristupu k sociadlnym sietam. [38]

Beef sa pripoji na jeden, alebo viac prehliadacov a to vratane mobilnych klientov.[37] Na
uvedenom priklade bolo testované posudenie sucasného stavu zabezpecenia cielového

prostredia na strane klientov. Hlavnou vyhodou je, ze dokaze pripojit’ webovy prehliadaé
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apouzit ho ako predmostie pre realizaciu a spustanie d’alSich utokov na nadradené
systémy, ¢o bolo aj snahou v tomto priklade. Pouzitim tohto nastoja bolo mozné vydolovat’

hesla k FTP klientom alebo pouZite metasploit ramcov na prienik do systému.

root@kali: fvar/lib/openvas/plugins/private

Commands | Ri File Edit View Search Terminal Help

Welcome to The Butcher, your source
meats. Please feel free to view our sal
to our mailing-list or purchase our speq

BeEF-hamper! ~

£
F
OurMeaty Friends | _Order Your BeEF-Hamper | @(
00 v Y O eSB apes

|

Obrazok 12: Priklad pouZzitia BeEF pre export Payloadu k obeti

Demonstrovanim pouzitia (obr.12) bolo UspeSne skopirovanie suborov zo stroja obete
a pouzitie Metasploit Framework a Payload na prienik do systému. Priklad poukazuje na
to, ako je mozné dostat pristupové udaje  kserverom  umiestnenych
v nezabezpedenych klientskych zariadeniach. Uspes$né pouzitie takého néstroja je

podmienené presvedéenim uzivatel'a k tomu, aby pristupil na pripraveny odkaz na webe.

8.2.1.2 Google hack

Sucasny rozmach internetu aexpandovanie mnoZstva internetovych stranok, sluZieb,
produktov, ktoré su ukladané na siet’, ale bez Ziadnej katalogizécie a preto boli vyvinuté
sofistikované nastroje na vyhladavanic a prezeranie obsahov na internete. Tieto
prehliadace maju vytvorené Specialne aplikacie, ktoré prechadzaju webovym prostredim
a indexujd informécie o strdnkach na internete. Z tejto vyhody t'azia nielen uzivatelia, ale

aj utoc¢nici, ktori zlep3uju svoje skore na ukor nespravne zaskolenych spravcov serverov.

Google spolu z Yahoo povaZzujeme v stcasnej dobe za najpouzivanejsi prostriedok pre

vyhl'adavanie a prezeranie obsahu internetu.

Google hacking je modernou metddou pri vzdialenom zbere informaécii o obeti. Zakladom
tychto technik je za pomoci Specidlne vybranych dotazov vyhladat’ na webe mimoriadne
citlivé informacie, akymi sa prihlasovacie Udaje, stavbu a prehlad stranky jej sucasti....a .

Priklad: Délezitym opatrenim pri zabezpeceni aplikacii prezentovanych na internete je
zabezpecCit spravne nastavenie achodu sluzieb. Google hack je jednou z metdéd na

vyhl'adavanie chyb hlavne v oblasti webovych aplikéacii, akymi su internetové stranky,
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obchody, ftp,... Primarne sa pracuje z vyhladavanim klIa¢ovych zloziek, ktoré boli
indexované robotmi skenujicimi cely obsah internetu avytvaraji na nich odkazy.
Nespravne nastavenie webovych aplikacii moéze viest' k odhaleniu zranitel'nosti (suborov,

ktoré by nemali byt viditel'né,...) alebo jednoduchému vyhl'addvaniu obeti na webe.

Tieto postupy sa pozivaju pre vyhladavanie, napr. webovych redakénych systémoch, na
ktorych su najdené zname chyby. Vyhl'adavanie skrytych suborov a zloziek, konfigura¢né

subory, zoznamy hesiel a dokumenty predstavujuce firemné tajomstvo ¢i patent.

Za pomoci operatora inurl - ktory vyberie iba vysledky obsahujice vyhladavany retazec

v URL teda tie, ktoré obsahuju iba webovu adresu. [39]

Inurl “/wp-content/themes/persuasion/ lib/scripts/dl-
skin.php

site - slazi na vyhladavanie vyrazov vo vybratej doméne. Za pomoci toho parametra sa

odvija to, ¢o sa konkrétne hl'ada na vybranej stranke;

"liveice configuration file" ext:cfg -site:fai.utb.cz

filetype - urcuje typ suboru. V tomto priklade sa jedna o subory z heslami a cgi;

filetype:pwt pwt
filetype:cgi inurl:"Web Store.cgi”

intext - operator hl'ada zvolené vyrazy priamo v texte. Tiez pre chybové a varovné
hlasenia; [40]

intext:"Error Message : Error loading required libraries.”
intext:"Warning: * am able * write ** configuration file"
"includes/configure.php”

idex of — vypis adreséarovej Struktiry;

inurl:"www.adresaobete.com”™ intitle:"index of"

V tychto ukaZzkach bolo pouzitych iba niekolko prikladov pri¢om tento nastroj ma
moznosti pre vyhladavanie ovela zlozitejSich a citlivejSich informacii, akymi su hesl3,

konfigura¢né stubory, htaccces, logy... a celu Skalu dotazov pre vypis adresarovej Struktury.
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Obrazok 13: Priklad pouzitia niektorych nastrojov na vyhl'adavanie zraniteI'nosti

Hore uvedené priklady (obr.13) pouzitia vyhladavacov na baze dotazov tutocnici
nachadzaju chyby v zabezpe&eni aplikacii na serveroch. Specifikovanim dotazov spravne

selektuju ciel’ a ak doslo k indexovaniu, tak zraniteI'nost sa s ur¢itostou uspesne objavi.

RieSenie: Ak nie s zo strany spravcu servera vykonané dostato¢né opatrenia na
zamedzenie skenovania robotov, tak moze dochadzat’ k zaindexovaniu informacii, ktoré
predstavuju hrozbu odhalenia citlivych informécii. Takyto problém sa rieSi spravnou
konfiguraciou suboru robots.txt, ktory urCuje robotom, ktoré ¢asti webu nemaji zahihat

do indexu.

Tento stbor je mozné vytvorit' v beznom editore, ktory by mal byt’ umiestneny v koreniovej
zlozke webu a obsahuje dve zakladne informacie a to User-agent, pre akého robota platia
pravidla a Disallow, kam sa nesmie pozerat’ a naopak allow pre potreby toho kam sa moze

pozriet’ a zaindexovat'.

Priklad:

User-agent:* # plati pre vSetky roboty ktoré
vstupuju na web

Disallow: /start/ # zakazuje vstup do zlozky

Allow: /web/ # povolil prehladavanie iba urcenych
adresarov

8.2.1.3 Hoic- High Orbit lon Cannon Attacks

Aplikacii na generovanie DOS utokov existuje velké mnozstvo zrdznou mierou
obtiaznosti spravy aobsluhy. V projekte bol pouZity pre demonStriciu a testovanie
odolnosti pouzitych opatreni prave HOIC, ktory svojou jednoduchostou postacuje na

testovanie zvolenych aplikacii na zamedzenie DOS Gtokom na sieti.
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< Terminal
IN GEOSYNCHONOUS OREIT IPTraf

Power Booster Status

03 | Truth is on the side of the oppressed.
IN GEOSYNCHONOUS OREIT

Power Booster Status

Other IP:
Non-IP:

Total rates: 49 3 Broadcast packets:
53 Broadcast bytes:

Incoming rates:

IP checksum errors:
Outgoing rates:
::- HIGH OREIT ION CANNON
ENGAGING TARGETS THREADS OUTPUT TARGETS

FIRE TEH LAZER! < 13 3 b P =

249 CANNONS DETECTED

Obrazok 14: Priklad DOS utoku za pomoci Hoic

V uvedenom priklade (obr.14) bola pouzita technika DOS Utoku na webovy server apache.
Pouzity nastroj Hoic zahltil siet’ paketami a dotazmy na trovni radovo Mb/sec ¢o spdsobilo
ukonéenie Cinnosti sluzby apo kratkom ¢ase aj preCerpani pamadte. Aplikéciou

navrhovanych rieSeni doSlo k tspesnému blokovaniu Gtoku zo strany uto¢iacich adries.

8.2.1.4 Hydra

Je to nastroj sluziaci na testovanie odolnosti hesiel. Povazujeme ho za multifunként
pomocku, ktora dokaze pracovat’ jednak zo slovnikom, ale aj Utokom hrubou silou.
Podporuje Siroku $kalu sietovych protokolov a moznosti nasadenia. Za pomoci tohto
nastroja som demonsStroval ucinnost’ pouzitia silnych hesiel a GspeSnost’ zavedenia

maximalneho poctu netuspesnych pokusov.

hydra -1 uzZivatel -P /umiestnenie/password.lIst
xx.adresa.xx.xx ftp (protokol/port)

:~/Desktop# hydra -1 jano -P .

[DATA] at
[STATUS]
[STATUS]
[T

Obrazok 15: Priklad pouzitia Gtoku slovnikovou metédou
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Uvedeny priklad ttoku testuje odolnost’ pristupovych hesiel pre vybrant sluzbu
stborového servera. Doba lustenia hesla slovnikovou metddou, ale aj hrubou silou pri
testovanej dizke hesla nepresiahla dobu niekol’kych minit. Zmena hesla za pouZitia malych
aj velkych znakov, ¢islic a Specialnych znakov zabrénila v odhaleniu hesla testovanim

oboch zvolenych spdsobov Utoku.

8.2.1.5 Msfconsole

Tento néastroj poskytuje rozhranie pre ,,Metasploit Framework®, ktory je cielene

navrhovany pre zber a vyuzivanie zranitel'nosti proti cielovym aplikaciam.

Patri medzi najucinnejsie nastroje pouzivané pre pouZzitie exploitov. Jedna sa o rozhranie,
ktoré je aplikované v prikazovom riadku. Po zvladnuti zékladnych prikazov je uzitocnou
pomockou pri pouziti niektorych nastrojov (metasploit, BeeF, exploity, backdoor,

armitage,....).

\ Applications Pla stem [5. | ] §, Applications P

* root@root: il - * root@root: ~

Obrazok 16: Priklad Utoku na Windows server 2008 a zmena pristupoveho hesla

Hore uvedeny priklad zneuZitia (obr.16) znamej chyby (vyZiadanie overovacieho kodu
v sluzbe SMB) na servery Microsoft Windows server za pomoci nastroja msfconsole.
TaktieZ demonstrovanie jednoduchosti spravy celého systému a zmeny administratorského

hesla po uspeSnom prieniku do systému.
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9 WINDOWS SERVER 2008 R2

Tieto produkty patria do rodiny Windows server, ktoré neobsahuji tak velké mnoZstvo
funkcii a aplikécii, ktoré zlepSuju pracu s pocitacom, pretoze st primarne urcené na chod

sluzieb pre obsluhu inych klientskych zariadeni.

Pre potreby prace bola zvolena distriblcia Win 2008 R2 /32bit. ktora je pouZita ako zaklad
pre testovanie. Tento opera¢ny systém bol vydany do predaja v july 2009 a rovnako ako
win 7 aVista je zaloZzeny na systéeme Windows NT 6.x. Podporuje nove funkcie pre
virtualiziciu a spravu. Na zaklade svojich vlastnosti umoziiuje prevadzkovat velké

mnozstvo sluzieb, ktorymi su hlavne:
e domain name server(DNS) — radi¢ domény,

e Dynamic Host Configuration Protocol (DHCP) — predstavuje subor zasad, ktoré
vyuZivajl komunikacné zariadenia (router, PC, smartphone,...) umoziiujice

zariadeniu ziskat’ IP adresu od servera,

e sUborovy server (FTP) - je uréeny na prenos siborov medzi zariadeniami na

internete, alebo lokalnej sieti,
e active directory: suborové a tla¢ové servery, 11S7,
e windows media server- sprava medialnych suborov na sieti,
e |IS 7- webovy server,
e hyper.V —virtudlny server .... a.i.[41]

Zakladnou vyhodou naporoti linuxu je ta, Ze je cela Skala inStalacie sluzieb zdruzena pod
hlavickou pridavania jednotlivej role systému. To zabezpeCuje rychlost’ a aktudlnost

insStalovanych sluzieb.

9.1 Navrh zabezpecenia pre Windows server

Aplikacie systémov vystavenych na Struktire Windows neposkytuju tak vyraznu
Skalovatel'nost’ a variabilitu v konfiguracii ako je to vrodine LINUX/UNIX-ovych
opera¢nych systémov avsak z neimernou prehl'adnost'ou a privetivost'ou. Microsoft ma na
trhu asi tretinovy podiel v segmente serverov pricom takmer 99% z nich je prevadzkovana

v desktopovom rezZime, ¢o predstavuje nezanedbatel'ny bezpecnostny problém. Je zname,
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ze systémy typu Windows su napadnutelné nespocetnym mnozstvom sposobov pocnic

virusmi, exploitmi, trojskymi konimi az po keyloggery, spyware a inym malware.

Siroka $kéla vyrobcov programov na svojich strankach pontika niekol’ko variant rieSenia
pre skvalitnenie a zabezpeCenie prevadzky na serveroch. Tieto produkty zvycajne

zabezpecuju viac kontrolnych proceduar a systéemovych démonov pre spravny chod servera.

V tychto rieSeniach uz zo svojej podstaty vyplyva ich jednoduchost konfiguracie

a privetivé uzivatel'ské rozhranie pre rychly pristup a konfiguraciu sluzieb na servery.

9.1.1 Antivirovy program

Ziadny operaény systém nie je dost bezpedny a neobchéadza to ani serverové distribdcie
Windows. Préve preto plati, ze nickedy je prevencia uéinnejSia ako zahladzovanie

vzniknutych Skod pri napadnuti systemu.

Cela Skala spolo¢nosti ponuka antivirové rieSenia navrhnuté pre obe druhy operacnych
systémov. Pre ochranu pred virusmi bola zvolena aplikécia bitdefender, ktora v testoch na
kvalitu antivirovych programov preukézala najlepSie vysledky v detekcii.[42] Antivirové

programy maju v sebe ¢asto na implementované prvky firewallu a suborovej ochrany.

V inStalovanej verzii podporuje skenovanie a monitorovanie systému Vv nepretrZitej
prevadzke. Spravu aktualiz&cii vykondva automaticky. Produkt ponlka Siroku $kalu

ochrany spolu z integrovanym firewallom a ochranou proti prieniku.

e BitDefender Management Console I ,’:" BitDefender Log File - Windows Internet Explorer
File Action View Tools Help = I_“’_" C:\J_lsers\,Dodo\,-\ppData\,Roaming\,Biﬂ:)efendtj *y
Al 4 | = | = | E W e (& BitDefender Log File !
. Scan Engines Summary
BitDefender Managemem Server Mumber of virus signatures : 7776703
3 Archive plugins 149
Refresh ] i
L E-mail plugins 7
4 &
Export groups/clients to file... Scan plugins 15
k t tl ; .
e ork computers currently manag | - gystem plugins -5
t click on the list header to selec | Unpack plugins 10

Assign new Policy

Assign existing Policy fription P Addezss
A E ol IGROUP GENTOO 1 Overall Scan Summary
CRADT 10101220 Scanned items: 124
Assign new Metwork Task ERC3 lolsnnle Infected items -0
Assign existing Network Task e HELIGNS Suspicious items 0
ocsHp 1016004 :
View Metwork Tasks la ke P Resolved items 0
ocERC 1016002 Individual vi tound - 0
N , [DIME-LABTODvchil 1010152 R \.'.|ruses. Sl
5 AT SERVER lo1E00s Scanned directories 2
Export List.. TCEAN-LT 10101618 Scanned boot sectors  © 0
EBC 10.160.08 d
Help fac 101016230 |[Done [T [ [ [ [ [ M computer

Obrazok 17: Pouzitie antivirového programu Bitdeffender
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Program na odstrafiovanie malware po aktualizovani databaz presne dokazal identifikovat
zndme druhy virusovych variant a bezpeéne ich odstranit’ zo stborového systému. Pri
pokusoch o prenesenie alebo aplikovanie Utoku niektorych vybranych metod (payload,

exploity,...) zdetegoval pokus o spojenie a prerusil komunikaciu.

9.1.2 Anti DDOS guardian

Je to aplikécia navrhnuta pre Windows servery a slGZi na ochranu pred DDOS utokmi na
sluzby spustené na zariadeniach (I1S, game server, mail server, ftp,...) je u¢innou ochranou
proti SYN, TCP,UDP,ICMP, Bandwidth utokom.[43]

Pre spravnost’ funkcie je potrebné nastavit’ funkcie ,,Local Security Policy* na servery
z ddévodu kontroly pristupov na zariadenie.

Spolu s touto aplikaciou je nainstalovany doplnok stop RDP Brute Force zamedzujuci
atoku testovania ndhodnych hesiel na pripojenie zariadenia prostrednictvom vzdialenej

pracovnej plochy.

A 9. 0= dipl-nanecisto Rezim kempatibilty] - Microsoft Word == ]

Tobrazit  Acobat & @

A A e
Rjchle priradenie Zmenit | Upravy
sjlov- Sy | T

i

= Anti DDoS Guardian 3.2 is enabled =
File View Tool Help
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Obrazok 18: Priklad blokovania DDOS utoku

Program dokézal zdetegovat' a zamedzit' Utokom na zariadenie v dostatocnej miere. Je
vybavenym prehl'adnym uzivatel'skym rozhranim. Poskytuje vypis z logu udalosti a stave
spojenia. Aj po masivnom utoku dokazal presved¢ivo zachovat’ chod serverovych sluzieb

bez viacsich problémov.
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9.1.3 Tripewire

Multi-platformny nastroj slGZiaci ako IDS pre Windows pracuje v dvoch moédoch, klient
aserver.[44] Je zamerany na detekciu aanalyzu prieniku na sieti spolu z kontrolou

konfigurécie opera¢nych systémov pred konfiguracnymi nedostatkami.
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Obrazok 19: Kontrola systémovych nastaveni servera

Po dodato¢nom skenovani a oprave zistenych chyb sa podarilo zamedzit' utokom na
lustenie administratorského hesla, pokusom o pripojenie na vzdialend pracovnu plochu,

bezpec¢nostné aktualizacie. NaruSenie integrity suborov a detegovanie chyby v databazach.

9.1.4 WinJail

Tato aplikacie je obdobou popularneho Linux chranené¢ho prostredia chroot. Pri¢om ma
nieckol’ko rozdielov naproti Linux systémom.[45] Linux pouziva iba jeden korenovy
adresar ¢o zjednodusuje pracu. Windows ma mnoho korenovych adresarov. Windows
rieSenie pracuje tak, Ze v prie¢inku chroot umiestneného v C:/User/Dodo/Desktop /chroot
bude pracovat’ program ,,ftproot” umiestneného v koreinovom adresary C:/ inetpub /ftproot.
V izolovanom prostredi bude program nad’alej logicky pracovat’ v zakladnom umiestneni
pricom fyzicky budd vsetko subory umiestnené v C:/User/Dodo/Desktop /chroot. Vyhodou
naproti Linux rieSeniu je aj to, Ze je moznost' oznaéit’ niektoré subory ako sukromné

a nebudl kopirované do vézenia.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 66

&% WinJail Control Panel version 1.0.1

=10 x|

File Edit Help
Source Path Mapped To

? 5
C:linetpub\ftprooty® C:Wsers\Dodo\Desktop\chroot

C:WUsers\Dodo'\DesktopiMew Foldery™ C:Wsers\Dodo'\DesktopiMew Folder

Obrazok 20: Priklad pouzitia windows chroot sluzby

Takéto rieSenie ponuka jednoduché arychle uzivatel'ské rozhranie, za pomoci ktorého
spravca dokaze zabezpecit' sluzby podstatne rychlejSim spdsobom. Bezpecnostné dopady

zrovnateI'né z konkuren¢nym rieSenim.

9.1.5 Doplnkovy firewall

Pre vykrytie slabych vlastnosti aplikovaného firewallu bola pouzita varianta volne
Siritelnej aplikacie Privatefirewall, [29] ktora vyrieSila niektoré nedostatky vstavaného
firewallu. Svojou funkénostou dokaze kontrolovat’ log pristupov a blokovat nadmernt
prevadzku prichadzajicu zo siete. Nastavovat’ pristupové priority jednotlivym programom
¢o zamedzi pracu malware pri nadvdzovani komunikécie a hlasit’ podozrivii Cinnost’

v zariadeni.

5/20/2014 8:18:41 PM l.exe
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[:] 3

MAIN MENU App.lica.tinn FID Protocal | Local IP Fi.emn.te IP : ' A

Ellnehnﬂj‘exe 816 TCP 0.0.0.0:45159 Listening for connections

APPLICATIONS Elineﬁnﬁ:uexe 816 TCP 0.0.0.0:43158 Listening for connections ~ Settings:
Elinetinfo.exe 816 TCP 0.0.0.0:49157 Listening for connections %] Network Time Protocol (Client, UDP) |

PROCESS MONITOR Einetinfo.exe 316 TCP 0.0,0.0:25 (smtp)  Listening for connections [J=*] Hetwark Time Protocal(Server, UDF)

iz Tonx. Verisys.Age... 2512 TCP 0.0.0.0:3314 Listening for connections % Software Licensing Admin Access Provider
|4z Tonx. Verisys.Age..., 2236 TCP 0.0,0.0:3313 Listening for connections E| Primary HTTP Connections

FIREWALL LOG Ellsass.exe 700 TCP [::]:42155 Listening for connections ¢E| Alternative HTTP Connection 1
Ellsass.exe 700 TCP 0.0,0.0:43155 Listening for connections ‘El Alternative HTTP Connection 2

PORT TRACKING 5 ]mysqld.exe 1700 TCP [::]:3307 Listening for connections [F#] Secure HTTP Cornection
B ]mysqld.exe 1700 TCP 0.0.0.0:3307 Listening for connections | [FIEL] Windows Time Service Diagnostic Tool

[F1#] network Time Protocol(Client, TCP)
[#]=*] Network Time Protocal{Server, TCP)
[F1#] metwork Time Protocol (Client, UDP)
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[ Do not display these alerts again itk s [#1%&] Primary HTTP Connection
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More Information ... ¢ e 113 UDP 0.0.0.0:64035  Listening for packets [T e 77 -rlv
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Obrazok 21: priklad funkcie ochrany a moznosti firewallu

Zaznamenal ¢innost’ backdoor exploitu pri otvoreni komunikacie. Podporuje Siroku Skélu
filtratnych mechanizmov a kontroluje porty. Aj napriek jeho dostupnosti a GzZitkovym

vlastnostiam nedosahuje  Urovne akvality Linuxovych rieSeni. V kombinacii

z nadstavbovymi aplikaciami (IPSec, Bitdefender,...) tvori dolezitd suacast’ pri navrhu

zabezpecenia serveru.
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9.1.6 1PSec

Ip sec - povazujeme ho za urcité rozSirenie sietového protokolu, ktory zabezpecuje
ochranu na sietovej vrstve. Pracuje v dvoch mdodoch. Transparentny a tunelovaci.
V tunelovacom je IP datagram zapuzdreny cely av transparentnom iba jeho Cast.
Spracuva zabezpecenie pre oba z protokolov TCP aj UDP je mozné jeho sluzby rozsirit’ na

zabezpecenie samotného toku dat alebo na signalizaciu problému.

Na servery boli nastavené filtre pre zakaz odpovede na ICMP dotazy a UspeSne tym
zabranit’ pretazeniu servera poziadavkami. V tejto aplikécii je mozné nastavit’ filtre na
najroznejSie druhy sietovych protokolov (tcp, EGP, RAW, UDP... a i.). Tieto opatrenia
slizia na vyselektovanie komunikidcie na urcitych adresnych rozsahoch a sietovych

protokoloch a sluzbach.

o W E TR e W =

Microsoft Windows [Uersion 6.1.76011 File Edit View VM Tabs Help
Copyright ¢c) 2009 Microsoft Corporation. USetky prava uyhwadend.

= - o &
C:\Users\Dode>title ahoj | & | B ¢ | D= = & |3

rs\Dodo>title NESPUSTENA SLUZBA IP SEC (¥ Windows Server 2008 Dipl...

IC:\Users\Dodo>ping 192.168.119.129 File Action View Help

Pinging 192.168.119.129 with 32 hytes : —= — 5=
Reply from 192.168.119.129: by 1m Lo AR el A ? el e

Rerly from 195-160.110:150: B [ Seaurity Settngs Name [ esciption [ Palicy 4
me<ins TIL=128 A Account Polidies BANew IP Security Policy Yes
4 Local Policies
® s Lost = B (@% loss> | Windows Firewall with Advanced Security
Approxi rip t n milli-seconds: 4 1 Network List Manager Polices
Minimum = Bms, Maximum s. Average = Bns | Public Key Polides

| Software Restriction Policies

C:\Users\Dodo>
ersnbode {8, 1P Security Policies on Local Computer

odo>ping 192.168.119.129
11%.12% with 32 bytes of data:
it .

for 192.168.119.129:
= 4. Received = B. Lost = 4 (188x loss>.

Obrazok 22: Pouzitie IPSEC pre zamedzenie Utokom

Zavedenie bezpecnostnych politik (obr.22) ma vyrazny dopad pre chod sluZieb na servery.
Blokovanim odozvy na vybrané protokoly a kontrola vybraného rozsahu adries ohranicuje
moznost’” vyberu komunikéaciu na Specifické zariadenia. Spravne nastavena bezpe¢nostna
politika dokazala zabranit' vel’kému mnozstvu sietovych Utokov na sluzby. Pri pokuse
o prihlasenie k sluzbe FTP za pomoci testovania hesiel neodpovedal na dotazy ked’ nemal
nadefinované IP rozsahy do zozname. TaktieZ vypnutim odpovede na ICMP dotaz

zablokoval moznost’ pouzitia SMURF utokom.
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10 LINUX SERVER UBUNTU

Tieto druhy distribucii patria medzi najrozSirenejSiu platformu v oblasti poskytovania
serverovych sluZieb ato hlavne preto, Ze su postavené na GPL. To im zaruCuje volnu
Siritelnost. Aj napriek absencii rychleho uzivatel'ského rozhrania st najpouzivanejSie
V obore poskytovania serverovych sluzieb. Nedostatky uzivatel'ského komfortu su
dostatone vyvazené bezpednou a dihotrvajucou prevadzkou bez vaznych portch. Tieto
distribacie s podporované komunitou Specialistov, ktori jej zabezpecuju pravidelné

aktualizécie a tym sa teSia dostato¢nej popularite.

10.1 Vyber sluzieb

Pre kvalitny a bezpe¢ny chod servera je potrebné spravne vybrat aplikaciu, ktora ndm bude
poskytovat’ sluzbu. V ponuke je velké mnozstvo programov, ktoré dokazu spravne
poskytovat podobne sluzby atym aj moznd kvalitu akomfort. Taktiez aplikacie
poskytuju najroznejsie varianty dopliujucich modulov pre skvalitnenie a zabezpeCenie

prevadzky. Toto rieSenie je zvolené ako jedna z moZnosti pre bezpe¢ny chod servera.

10.1.1 Suborovy server

Jedna sa o jednu z najdélezitejSich sluzieb zavadzanych do serverov. Zakladom je pouZitie
komunikac¢ného protokolu FTP (file transfer protokol), ktory pouZiva pre komunikéaciu port

TCP 21 a komunikacia nie je Sifrovana.

VylepSenim zakladnej sluzby je nadstavba protokolu ato FTPS teda FTP spolu
z SSL/TLS. Podpora Sifrovania je taktiez z hl'adiska bezpecnosti zavisla aj na klientovi
a jeho komunikacich nastaveniach. V ponuke su najroznejSie varianty suborovych serverov

pre linux pure - FTPd, WU-FTPD,..., ktoré maju vlastnoti pouziteI'né v komeréne;j sfére.

Ako bezpecnostné rieSenie bolo zvolené nasadenie proFTPD servera vd’aka jeho Sirokym
moznostiam konfiguracie a podpore IPv6, naproti ostatnym podporuje aj SFTP i FTPS.
Podporou Sifrovaného spojenia tls a sftp sG moduly mod_tls a mod_sftp. Dal§im
bezpecnostnym prvkom by bola moznost zmeny komunika¢ného portu a Uprava

administratorskych opravneni pre uzivatel'ov alebo chrootovanie koreiiového adresara.
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Priklad konfiguracie:

./configure --with-modules=mod_tls --enable-openssl --with-

modules=mod_sftp # konfiguracia inStalacie s pouzitim
modulov pre Sifrovanie komunikacie

Make # kompilovanie

make install # InStalacia

Zo zakladneho repozitara boli nainstalovane balicky:
proftpd-basic- zakladny suborovy server,
proftpd-mod-mysqgl — podpora vyrtualnych uzivatel'ov z MY SQL databazy,

proftpd-mod-clamav — podpora skenovania suborov za pomoci antivirového programu.

10.1.2 Webovy server

Webovy server nam zabezpeCuje publikovanie vlastného obsahu na internete
v najroznejSich podobach. Trh pondka mnoho rieSeni spravy webu akymi st napriklad
NGINX, alebo LIGHTHTTPD. VSetky ponukané rieSenia ponukaju takmer identické
vlastnosti pre poskytovanie webového obsahu na internete. Najva¢sim podielom vo svete

je v8ak server Apache, ktory je idedlny svojimi Sirokymi moznostami konfiguracie.

Ako zvolenu aplikaciu som vyuZil Apache2 spolu z niektorymi jeho Specifickymi a

bezpecnostnymi doplnkami.
Apache-2- webovy server,

libapache2-mod-fcgid- modul pre rychle rozhranie CGI arieSi niektoré jeho nedostatky
(rychlost),

mod_evasive - DOS a DDOS ochrana servra,

apache2-suexec-custom — podporuje spustanie nicktorych procesov pod inymi
uzivatel'mi,

libxml2, libxml2-dev, libxml2-utils, libaprutill, libaprutill-dev — baliky potrebné pre
chod mod security,

libapache-mod-security- je to varianta firewalu uréeného pre webové servery,

mod_chroot- modul pre podporu chroot prostredia,

mod_clamav — modul pre podporu skenovania virusov.
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10.1.3 DNS server

Pouzite DNS nie je podmienkou v komerénej sfére, ale poskytuje klientovi lepSiu
manipulaciu z doménou, pretoze sa nemusi starat’ o zmenu zaznamu. Zakladné repozitare
Linuxu poskytuju niekol’ko variant pre DNS server (PowerDNS, Dnsmasq, posadis,...) pre
pouZite v naSich podmienkach som zvolil Bind9 vjeho zakladnej konfiguracii

a konfigurécii v chrdnenom prostredi.

DNS (domain Name Server) slGZi na preklad IP adries stroja na URL odkazy. Uklada svoje
informécie o doméne v zonovych suboroch apri spracovani dotazu pracuje Vv dvoch

modoch rekurzivne a autoritativne.

V bezpeénostnych rozsireniach pouzivame implementaciu DNSECa RRL modulov, ktoré

plnia tlohu ochrany sluzby pred DDOS utokmi.

Bind9 — zékladny DNS server.

10.1.4 PoStovy server

Dalsou déleZitou sluZbou je pouZitie postového servera, ktory sa stard o doru¢ovanie posty
klientom. Na internete su v ponuke viaceré varianty: SENDMAIL, POSTFIX. Z pouZitych
som vybral variantu POSTFIX pre jeho dobru stabilitu a skalovateI'nost’. Pre spravny chod
postového servera je potrebné niekol’ko doplnkovych aplikacii v priklade budem uvadzat
tie najdolezitejSie. Postfix pre prijem aodosiclanie posty. Dalsimi aplikaciami sa
zabezpecuje pristup cez protokoly SMTP a POP3, IMAP.

Postfix - mailovy server zaistuje SMTP komuniakciu,

courier-imap - podpora protokolu IMAP,

courier-imap-ssl - balik s podporou Sifrovaneho spojenia s protokolom IMAP,
courier-pop - podpora protokolu POP3,

courier-pop-ssl - balik s podporou Sifrovaneho spojenia POP3,

spamassassin - vykonny nastroj pre filtrovanie neviziadanych sprav.

Baliky courier zabezpecuji doru¢ovanie na protokoly IMAP a POP3 taktiez v Sifrovanej
podobe. Nastavenie ochrany proti DOS dtokom je spravnou konfiguraciou

letc/postfix/main.conf suboru tym, Ze sa nastavi maximalny limit spojeni
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a prebiehajucich procesov, limit prijatych sprav, limit pre velkost’ spravy a pre

vel’kost’ pamiite.
Spam assasin

Je to aplikéacia, ktora je vykonna aoverena pre kvalitné filtrovanie nevyZiadanej posty.
Pracuje na zaklade predvolenych pravidiel a pomocou nich sa posta triedi. Je podporovany

vel’kou komunitou a preto vZdy reaguje na nové varianty utokov.

10.1.5 Databéazovy server

Databazovy server sa v dnesnej dobe stal neoddelite'nou sucast'ou kazdého servera pretoze
vel'ké mnozstvo aplikacii potrebuje pre svoj chod pripojenie na databazu pocniic webovou

strankou aZ po niektoré druhy DNS serverov.
Pre zvolené rieSenie bola pouZzita najrozSirenejSia varianta a to MYSQL server.
mysql-server - databazovy server

Po ukonceni instalacie by mal uzivatel’ pre zlepSenie bezpecnosti spustit’ dva skripty, za

pomoci ktorych Gpravy niektoré uzivatel'ské konta a vlastnosti databazy.

Uvedené skripty su dblezitym bezpecnostnym doplnkom pre spravu a zabezpec¢enie mysql
databaze. Akonahle ukon¢ime inStalaciu, mali by sme spustit’ nasledujuce skripty, ktoré su
sucast’'ou instalaéného balicka.

mysql_install_db — vytvori rozloZenie adresarov pre jednotlivé databazy,
mysql_secure_installation — tento skript spusti sériu procedur, ktoré zmazu alebo prindtia
upravit’ uzivatel'a niektoré potencialne nebezpec¢né pociatocné nastavenia.

Doplnkovym rieSenim bola implementécia databazy s aplikaciou appamor pre bezpec¢ne;jsi

chod aplikacie.

10.2 Pouzitie IDS - Intrusion detection system

Pri zavadzani rieSeni boli pouzité dve odliSné varianty, ktoré sa odliSovali v mnohych
aspektoch funk¢nosti komfortu a prevadzky. Pre porovnanie bola zvolend kombindcia
programov, ktoré maji spolo¢ni podporu pri monitorovani a sprave systému a druha

varianta, ktora zahriuje jeden komplexny program zdrzujici primarne vlastnosti IDS/IPS.
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10.3 Navrh NIDS Intergraciou detekénych programov

Vo zvolenom rieSeni sa budem zameriavat’ na spolo¢nu integraciu niektorych programov
a tak vytvarat’ funk¢ény systém pre zaznamenavanie a okamZita reakciu na akcie Gto¢nikov.
RieSenie sa zameriava na funk¢ént spolupracu IPS/IDS Snort nadstavby pre sprévu
firewallu fwsnort a IDS Psad s priamym vystupom pre tvorbu pravidiel do klientského
firewallu Ufw.

10.3.1 Snort

Snort systém zaloZzeny na baze open-source patri do rodiny IPS/IDS je zamerany na
detekciu anomalii, stavu protokolov aanalyzu prevadzky v redlnom ¢ase. Vykonava

analyzu paketov pocas prevadzky.
Snort ma zékladne tri pracovné mody:

sniffer — monitoruje prichadzajicu prevadzku v sieti a hlada narusenia a nasledne ich

vypisuje na konzolu,
packet logger — zaznamenava prejdené pakety do logu a uklada ich na pevny disk.

Network intrusion detection (NIDS) — vtomto reZzime sleduje prevadzku na sieti

a vyhodnocuje to na zaklade pravidiel nadefinovanych spravcom siete. [47]

Po ukonceni instalaci balikov program prechadza do automatického rezimu skoenovania

prevadzky.

10.3.2 Fwsnort

Tento nastroj analyzuje pravidla obsiahnuté v Snort a na zéklade tychto predpokladov
vytvori nové pravidla do firewallu pre potreby zablokovania alebo obmedzenia pristupu
v pripade DDOS, Brute force, backdoor,.... Utokov detekcia prebieha na aplika¢nej urovni.
Fwsnort je priamo zviazany z iptables firewallom a to zabezpecuje nielen ohlasenie toku,
ale aj odstavi Gto¢nika zapisom nového pravidla do tabul’ky pravidiel. Pri navrhu novych

pravidiel do iptables zahrnie nové pravidlo do svojej politiky a pracuje s nim.

Fwsnort vygeneruje pravidla do firewallu, ktoré snort prihlasi prostrednictvom log-prefixu

do syslogu, kde su spravy analyzované pomocou Psad.
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10.3.3 Psad

Port scan attackt detector (Psad) umoziuje zablokovat' detegovany sken portov alebo
podozrivej prevadzky v realnom case. Jeho fungovanie je primarne spité z firewallovymi
iptables a konfiguraciou syslogu urcenej pre posielanie sprav protokolu zo zariadenia.
Zaznamy sU ukladané do zlozky /var/lib/psad/psadinfo na zaklade ktorych sa analyzuju

spravy z firewalu.

LA
192,168.10.0/24

Scan [ Attack

Scanner f
Attacker
11.1.1.1

iptables / psad
12.2.2.2

DMS Server
192168.10,10

Webserver
192,168.10.5

Obrézok 23: Princip funkcie Psad [48]

Pre potreby spravneho chodu aplikacie je potrebné uviest’ do filtraénej politiky zapisom
prechodu informéacii firewallom do logu, na zaklade ktorého sa vyhodnocuje a upravuje
pristupovd politika. Zapis sa vztahuje na prichadzajuce pakety ana tie, ktoré su
preposielané spiat’ do internetu. Tento proces zabezpeci vyhodnocovanie iba vybranej

sietovej komunikacie.

iptables -A INPUT -j LOG
iptables -A FORWARD -j LOG

Vyznacuje sa Sirokou Skalou moznych variant nastaveni a urovni vystrah v zavislosti na
poéte prijatych vystrah atym upravit' politiku pre rdzne Urovne. Vystrahy su zasielané

emailom. Z&znam o skenovani obsahuje zakladne informacie:
e naskenované porty,
e pocet prijatych paketov,
e zdrojova adresa skeneru,
e reverznu IP adresu, zd&znam z DNS ak je k dispozicii,

e datum kontroly,
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e whois informéacie o zdrojovej IP adrese,

e popis skenovania (signature)... a i.

Obrazok 24: Zaznam o ¢innosti uto¢nika

Na zariadenie boli vykonané Utoky DOS, skenovanie portov, javaskriptovy odkaz z
doévodu zahackovania webového prehliadaca Beef a prienik za pomoci exploitu. V3etky
tieto ¢innosti boli UspeSne zaznamenané (obr.24) avykonané moZzné protiopatrenie na

zamedzenie ¢innosti a pdsobenia Gtoku.

InStalécia rieSenia

Pre spravny chod je potrebné nainstalovat’ potrebné baliky pre podporu spravnej prevadzky
aplikacii.

sudo apt-get install libcarp-clan-perl libdate-calc-perl
libiptables-chainmgr-perl libiptables-parse-perl libnetwork-
ipvd4addr-perl libunix-syslog-perl libbit-vector-perl gcc
wget

Néaslednym  krokom vykoname inStalaciu zvolenych aplikacii a zavedenie programu
modzeme vykonat' niekolkymi spdsobmi. Za pomoci apt instalaéného nastroja pouzitého
v systéme alebo stiahnutim inStalacie v tvare skomprimovaného bali¢ka priamo zo stranok

vyrobcu. S pouzitim prikazu wget http://www.snort.org/downloads/2911 .

install snort
install fwsnort
install psad
install ufw



http://www.snort.org/downloads/2911
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Toto rieSenie je navrhnuté pre firewally typu iptables v naSich podmienkach bol pouzity

variant Ufw, ¢o predstavuje zjednodusent a uzivatel'sky pristupnejSiu verziu iptables.

10.3.4 Ufw

Linux kernel poskytuje vo vSetkych verzidch systém filtrovania paketov netfilter
a tradi¢cnym rozhranim pre manipulaciu s nim je sada prikazov iptables, ktoré poskytujd

komplexné rieSenie firewall, pricom su Skalovatel'né pri navrhu zabezpecenia.

Ufw patri medzi nekompilovaneé firewall rieSenie a pracuje s iptables. Jeho vyuZitie je
primarne pre klientské zariadenia a uzivatel'ov neznalych s pracou pojmov iptables. Jeho

vyhodou je moznost’ prehl'adnej grafickej nadstavby.

-V konfiguratnom subore /etc/ufw/before.rules pridame pravidlo pre ukladanie

logu a reStartujeme sluzbu, aby boli prijaté vykonané zmeny.

iptables -A ufw-before-input -m state --state \
ELATED, ESTABLISHED -j ACCEPT

iptables —A ufw-before-output -m state —state \
RELATED, ESTABLISHED -j ACCEPT

iptables -A ufw-before-input -j LOG --log-level

Nasledne je potrebné zaviest' pravidla v poZzadovanom poradi. Dévod je ten, Ze v prvom
rade je potrebné povolit (ACCEPT) legitimnu sietovi komunikaciu a nasledne (LOG)

zaznamenavanie informacii.

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -m state --state RELATED,ESTABLISHED -}
ACCEPT

iptables -A INPUT -p icmp -m limit —-limit 2/sec -j ACCEPT
iptables -A INPUT -j LOG --log-level

Potrebné zmeny v iptables si vykonané pre potreby prvotného ukladania informaécii
z filtrov do logu a pre neskorSie pouZzitie programom na vizualizciu Ziadanych vystupov.
Tento proces nie je tak naro¢ny na zmeny V nastaveni. Postacujiicou operaciou je pridanim

tychto riadkov medzi pravidla.

iptables -A INPUT -M state -state RELATED.ESTABLISHED -j
ACCEPT

iptables -A INPUT -P ICMP -M LIMIT -LIMIT 2/SEC -J ACCEPT
iptables -A INPUT -J LOG —LOG-LEVEL
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Po uspeSnom zavedeni pravidiel pre firewall je potrebné nakonfigurovat’ spravny chod
programu Psad. Konfigura¢ny stubor je prehladny apodrobne popisany, ¢o nerobi
prekazky pre rychle konfigurovanie zaznamov a prisposobenie nastavenia podl'a vlastnych

poZiadaviek systémového administratora.

ALERTING_METHODS NOEMAIL;

IPT-SYSLOG_FILE /var/log/ kern . log : # sledovany log
IMPORT-OLD SCANS Y; #import zaznamov
ENABLE-DSHIELD_ALERTS N:

ENABLE_AUTO_IDS Y: # automaticke kontroly
AUTO_IDS-DANGER_LEVEL 3; # aroven reakcie
IPTABLES BLOCK_METHOD Y: # odozva na firewall
FLUSHJIPT_AT_INIT N:

TCPWRAPPERS_BLOCK_METHOD Y: #podpora tcpwrapper
DISK_MAX_ PERCENTAGE 80:

ENABLE_AUTO_IDS REGEX Y:

ENABLE_AUTO_IDS_EMAILS N:

ENABLE-PERSISTENCE : #stala ochrana
SCAN_TIMEOUT 3600: #doba skenovania
AUTO_ BLOCK_TIMEOUT 3600: #doba blokovania

Po instalacii je potrebné vykonat update programu.

psad--sig-update # vykona update
psad —H # zobrazi stav a procesy

konfiguracia

Zmena V nastaveniach na rezim auto IDS zaisti monitorovanie klientského logu
(/var/log/kern.log ). Automaticky bude vyuzivat iptables pre priamy export podozrivych IP

adries na blacklist, ¢im zamedzenim spojenia na zvolenu dobu.

Dolezitou stcastou programu si aj white listy, do ktorych je dolezité ulozit’ IP adresy,
napr. router, servery a niektoré zariadenia na sieti,... Umiestnenie zoznamu white listov
letc/psad/auto_dl/ slizi pre zavedenie trvalej zmeny. Spravnym postupom je potrebné
zapisat' adresu do zoznamu a pridelit’ jej pozadovany status, teda zmenit hodnotu O -
povolené na 1 - zakazané. Tato zmena zanedba pri kontrole ¢innost” sietovych prvkov a

zamedzi planym poplachom.

#Router
192.168.119.1 0O; # LAN 192.168.119.0/24 0; # blokovane IP
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Vo vysledku pracoval systém GspeSne pri vykonani Utokov DOS, brute force,... bol
Gspesne vykonany blok na adresu, ktord generovala v sieti Utok. Systém Fwsnort
vygeneroval na zaklade analyzy prevadzky Snort-om dotaz, ktory nasledne spracoval Psad

a vygeneroval poziadavku pre blokovanie adresy na Ufw firewall.

iptables log prefix counters:
"[UFW BLOCK]": 91

Zaznam o UspeSnom vygenerovani poziadavky na blokovanie adresy pre iptables

programom fwsnort.

Feb 22 12:11:13 ubuntul310 kernel: [ 1369.044278] [UFW
BLOCK] IN=ethO OUT=
MAC=00:0c:29:50:e7:f0:00:50:56:c0:00:08:08:-00
SRC=192.168.119.1 DST=192.168.119.160 LEN=52 T0OS=0x00
PREC=0x00 TTL=128 I1D=12257 DF PROTO=TCP SPT=10590 $

Ohlésenie Psad o importovani adries pre spravu Snort o bloku.

Feb 22 15:00:58 ubuntul31l0 psad: imported 205 psad Snort
signatures from /etc/psad/signatures

Feb 22 15:00:58 ubuntul31l0 psad: imported 4 scanning IP
addresses from previous psad instance

Feb 22 15:04:39 ubuntul310 dhclient: DHCPREQUEST of
192.168.119.160 on ethO to 192.168.119.254 port 67
(x1d=0xc60845a)

Po uspeSnom integrovani zvolenych aplikécii som dosiahol u¢inny néstroj na sledovanie
okamzZitych reakcii pre niektoré druhy utokov. Takuto moznost' neposkytuje takmer
ziadany z volne Siritelnych programov poskytovanych pod licenciou GPL. Nevyhodou
tohto rieSenia je jeho zlozitejSia administrativna sprava. Odmenou uzivatelovi je volne

SiriteI'na varianta vykonného detekéného nastroja.

V spolupraci z IDS Ossec poskytuje nadstavbu pre vizualizaciu vzniknutych zmien
sposobenych uto¢nikom, ale aj samotnd reakciu na Gtok. Samostatne sa ani jeden
z pontikanych nastrojov nedokaze vyrovnat IDS Ossec, kym po integracii spolo¢ne

prevysuju jeho schopnosti.
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10.4 Ossec

Zaradzuje sa do rodiny (HIDS) adokaze centrdlne monitorovat a posielat’ informacie
z detekénych procesov (agentov), log suborov, databaz, kontrolu udalosti, kontrolu
registrov (Windows), monitorovanie niektorych procesov.[49] Tieto Cinnosti zastreSuje
pohotovou reakciou a ohldsenim udalosti administratorovi a zobrazenim prostrednictvom

grafickej nadstavby.

PovaZzujeme ho za multi-platformny systém, ktory zabezpecuje kontrolu viacerych

opera¢nych systémov poskytujucich centralizovanu spravu, ovladanie a udrzbu.

Distribuovany systém na baze GNU/GPL je urCeny na detekciu prieniku a vyznacuje sa
hierarchickou Struktarou. Takéto Strukturalne delenie umozZiiuje systému instalovat
a pouzivat agentov, ktoré maju vtomto rieSeni ulohu senzorov urenych pre zber a

monitorovanie sytemu a zariadeni v sieti.

Senzory — zariadenia a sietové prostriedky, ktoré moZu analyzovat’ prevadzku na sieti
alebo vyuzitie zdrojov na koncovych systémoch. Dokazu identifikovat podozrivé aktivity

a identifikovat’ vniknutie.

Ako priklad bol vyuZity program Ossec pre svoju spolahlivost’ a kvalitu vizualizacnej
podpory. Zaklad tvori posledna stabilna verzia, ktora je uverejnenad na strankach vyrobcu

a webové vizualiza¢né rozhranie Analogi.

InStalécia a praca z agentmi

wget http://www.ossec.net/files/ossec-hids-2.7.1.tar.gz
https://github.com/downloads/ECSC/analogi/AnalLogi_v1.3

Pri procese insStalacie nas program vV niekol’kych krokoch nabada na vloZenie
administrativneho hesla a vyber jazyku. Uréenim v akom rezime ma fungovat’ agent/ ako
podriadené zariadenie napojené na server/, ktory zlucuje informacie z jednotlivych stanic

(agentov) a local/ pracujuci na primarnej stanici ako agent a server su¢asne.

Instalacia pokracuje vol'bou inStalatného umiestnenia /var/ossec/, potvrdenia odosielania
varovnych sprav na email, kontrola rootkitov, kontrola integrity, zbieranie logu,...po
odsuhlaseni vSetkych moznosti boli vytvoreni agenti.
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Nutnym opatrenim pre sprdvny chod agentov je vytvorenie novej politiky v iptables pre
nadviazanie spojenia s uzivatel'skym zariadenim. Ossec pouziva pre spravu a kontrolu

agentov TCP port 1514. Komunikaciu zabezpecuje symetrickou $ifrou BlowFish.

iptables -A INPUT -1 ethO -s 192.168.119.133/24 -p udp --
dport 1514 -j ACCEPT

Konfiguracia agenta

Pre spravne spojenie agenta so serverom je potrebné pri inStalacii zadat’ do okna
autentifikacny kod. Tento kod je jedineény aje vygenerovany serverom na zéklade

vloZenych informécii (mena, ip adresy, ID).

localdomain Y I
192 .168.119. Q
255.255.255.08
192 .168.119.

OSSECHIDS +2.7.1
spot imported. (0] - 0
port of authentication key.

ESEC Server IP address.
ing...

Adding key for:

Agent ID: 005
. . Agent Name: jano
| more informatiol  1p address: 192.168.119.131

Ok | Zrusit’ |

[192.168.119.133

|DchDMxZDBkZZiMTc4YTk=

e | Refresh

http: S, ossec, net

Obrazok 25: Konfiguracia agenta

Po inStalacii sa nenaskytla Ziadna chyba a po nakonfigurovani spojenia agenta program

potvrdil spojenie hlasenim.

| manage_agents: Exiting ..

Nasledoval reStart servera a taktieZ agenta.

/var/ossec/bin# ./ossec-control restart #reStart serveru
/var/ossec/bin/agent_control -R 004 #resStart kontroly
agenta

Po tomto Ukone zacal zobrazovat' aktualne hlasenia o zmenach vo vybranych forméach

detekcie.
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& 192.168.119.160/ossecui/detail php?from=1934 180114 ¢ @ B - Google A @& #

[8) Najobribenejsie @ Ako zacat’
/php'messmonitormg_locationtime phy on line 43

6326 1002 2 20140217 732:33 ‘wbumm]310->/var/log/apache/errer log 32:21 908736 2014] [:arror] [pid $574] [client 162 168110 1:35579] PHP Wamning: date(): It s mot safe to rely on the system's timezons settings. You
are *required® to use the date timezona setting or the date_defelt_timegon_setf) fimction. In case you used any of those methods and you are <till getting this wamming,
3 the timezons demifier 2 “UTC' for now, but pleass set date tmezons to s2lect vour mezone. in VarWWW osecut
6527 1002 2 20140217 732:23 UbITI310->varlog apacke2 amarlog 5 ‘PHP Waming: dars(): It 15 0ot £3fe o 1l 00 the SyNtem s umezons semings. You
are *required: the date timezone setting or the date_default_timegons_set() function. In sed any of those methods &nd you are e,
cely misspelled the timezons identifier. We selected the timezons "UTC' for now, but plesse set date timezone to select your timezons ecui
omitoring locationtime php on line 43
628 1002 2 20140217 732:23 ubuntal310->/varflog/apacke2/orlog 908771 2014] [resvor] [pid 5574] [client 192.168.110.1:35579] PHP W date(): Ttis mot safe to rely on the =y timezone sewings. You
date timerone sarming or the date_defiult_timezons_se) fumction. In c1se you used any of those mathods and you are sl getting this waming
o most ik lled the timezone identifier We selected the timezone “UTC’ for now, but please st date fimesone to salect your timezone. in /varwoviw/ossecui
/php'massmonitoring_locationtime php on live 45
620 1002 2 20140217 73223 ubunt] 310->/varflog/apacke2/errer log i 1 0 5570) PHP Warning: date()- It is not safe to rely on the system's timezone seftings. You
are *raquired ate, :_sex() function. In cass You used any of those methods and you are seill geming this Waming
3 y "UTC' for now, but pleass zet dare i to selecty - in e
/header.php on line 37
6316 20101 [ [+4] [1:402:7] ICMP Destination Unreachable Bort Unreachable [+4]
6517 20000 L] [*] [1:402:7] ICMP Destination Unreachable Bort Unreachable [+*]
3 5701 3 1921681181 Feb 17 14:21:45 ubuntul 310 szhd[3441]: Bad protocol version identification *A cat is fine too. Desudesudesu-.4 cat is fine too. Desudesudesn~A cat i fine oo,
DesudesudenuA ¢ from 192.168.119.1
6776 0 ubuntl310->/varlog/auth.log 102.168.118.1  Feb 17 14:21:45 ubuntul 3 Bad protocol version identification A cat i e too. A Desudesuk catis fine too.

Desudesndasu-A s from 192.165.116.1

Obrazok 26: Priklad zaznamu udalosti po DOS Utoku na server

Pre zobrazovanie vysledkov som zvolil webove rozhranie Analogi, na ktoré bolo spojené
s programom Ossec. S prihliadnutim na prvotné podmienky Ossec kontroluje aj hostitel'ské
zariadenie a aj agenta. Vysledky prezentuje na Casovej osi v grafe, spolo¢ne z popisom

vzniknutej udalosti.

100 4 2902 New dpkg Debian Package instal... : 27

5801 New group added to the system : 3

Alerts

10 +

1 J = 2502 User missed the password more ... : 1
EI ‘Feb 18 06:00 1z2:00 18:00 Feb 19 06:00 12:00 18:00
. 11252 Multiple connection attempts ... 2 2502 User missed the password more ... 1 2902 New dpkg Debian Package instal.. 27
. 2903 Dpkg Debian Package removed. 2 . 5108 System running out of memory. .. 2 . 533 Listened ports status netstat c... 1
@ 550 Integrity checksum changed 1 @ 551 Integrity checksum changed agai 1 @ 552 Integrity checksum changed agai
5701 Possible attack on the ssh ser. 5901 New group added to the system 3 . 53902 New user added to the system 3

Obrazok 27: Priklad grafického vystupu ossec
Doporucenia k IDS
V sucasnej dobe existuje vel'ké mnozstvo rieSeni pre detekciu prieniku na hostitel'sky
systém. Z vel’kého mnozstva rieSeni akymi su LIDS, AFIC, AIDE, SAMHAIN, OSIRIS,
TRIPEWIRE, PSAD, SNORT vtejto praci bolo vybratych niekol’ko rieSeni aich

kombin&cie pre vytvorenie jednoduchého rieSenia pre zabezpe€enie chodu systému.

Idealne rieSenie pre bezchybntl detekciu prieniku nie je mozné zabezpecit’ rovnako ako aj

obmedzit' chybnu reakciu na normalne chovanie systému. A preto je na mieste pouzit
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kombinaciu niekol’kych technik pre detekciu systému, aby sa pokryli vSetky aspekty
monitorovaného systému. Prdv kvoli tomu je mozné vytvorit' Sirs§i obraz o déleZitych

udalostiach, pripadne si spojit’ niektoré udalosti do hromady a odhalit’ mozny ttok.

Preto je dolezité zachovat’ funkénost’ antivirového programu, ktory je riadne a spravne
nakonfigurovany, aby pracoval spolu z IDS, ¢o predstavuje jedno z najlepSich rieSeni pre

zabezpecenie servera.

10.4.1 Firewall

V komerénej sfére existuje velké mnozstvo aplikacii zameranych na tvorbu a aplikaciu
firewalu, ale malo rieSeni dokaze pracovat na urovni tak kapacitne vytazenych

zariadeniach, akymi su servery.

Pri vybere variant sa prihliadalo na nespocetné mnozstvo aplikécii, ale podla Statistik

(thegeekstuff) sa ako najlepSia varianta pre firewall (Obr. 29) ukazuje iptables.

Iptables
IPCop 12
Shorewall 10
Uncomplicate Firewall 7

OpenBSD PF =

Checkpoint 5

pfSense 5 @

Obrazok 28: NajpouzivanejSie firewally [50]

Pre firewaly existuje nespocetné mmnozstvo aplikacii pre tvorbu alebo editaciu uz
existujucich pravidiel. V tomto rieSeni bol pouzity variant priamej aplikacie pravidiel
a politik zavadzanych do prikazového riadku.

V navrhu bolo implementovanych niekol’ko filtrov obsiahnutych v iptables pre zastavenie

alebo Ciastocné zamedzenie niektorym sietovym utokom. V rieSeni taktiez zabezpecuju

filtrovanie poSkodenych paketov a i.
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SYN flood ochrana

Aktivovanim SYN flood cookies umoznime systému akceptovat’ neobmedzené mnozstvo

TCP spojeni a pritom zabezpecit’ primerany chod sluzby pri DDOS utoku.

if [ "$SYSCTL™ = """ ]
then
echo "1" > /proc/sys/net/ipv4/tcp_syncookies
else
$SYSCTL net.ipv4.tcp_syncookies="1"
fi

RFC overenie zdroja

RFC filter zaist'uje kontrolu rozhrania a prichddzajlceho paketu. Tato Uprava je zavisla na

spravnom nastaveni routera. Toto nastavenie sa prevazne preferuje na malych sietovych

StruktUrach.
it [ "$SYSCTL" = """ ]
then

echo "1" > /proc/sys/net/ipv4/conft/all/rp_fTilter
else

$SYSCTL net.ipv4.conf.all.rp_filter="1"
fi

ICMP a echo ochrana

Tento parameter dava pokyn jadru, aby ignoroval vsetky ICMP echo Ziadosti zaslané z
adresy odosiclatel’a. Zavedenim tohto pravidla sa zamedzi spomaleniu a zahlteniu siete

odpoved’ami na ICMP dotaz. Je u¢innou ochranou proti SMURF - DOS dtokom.

it [ "$SYSCTL" = """ ]
then

echo "1" >
/proc/sys/net/ipv4/icmp_echo_ignore_broadcasts
else

$SYSCTL net.ipv4.icmp_echo_ignore_broadcasts="1"
fi

Zabezpecenie presmerovania

Tento parameter akceptuje presmerovanie iba v zozname predvolenych bran. Takéto
rieSenie zamedzuje pouZitie Utoku hijacking, Man-in-the-middle ak sa uto¢nik nenachadza

v pdsobnosti povolenych bran.
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it [ "$SYSCTL" = """ ]
then
echo "1" > /proc/sys/net/ipv4/conf/all/secure_redirects
else
$SYSCTL net.ipv4.conf.all_secure_redirects="1"
fi

Zaznamenavanie nerealnych adries

Zaznamenavanie takejto ¢innosti nam dovol'uje zistit’ existenciu uto¢nika v sieti, ak
pracuje z adresou nezvyklého rozsahu. Tieto adresy ¢asto vznikaju pri falSovani IP adries a

pri generovani DOS atokou.

it [ "$SYSCTL™ = " ]
then

echo "1'" > /proc/sys/net/ipv4/cont/all/log _martians
else

$SYSCTL net.ipv4.conf.all._log _martians="1"

Fi

Pri navrhu firewallu je potrebné zmazat' a vycistit’ existujlice zaznamy a pravidla, ktoré
boli zavedene inymi uzivatelmi alebo programom. Nie je to pravidlom, ale pouZitie
novych filtraénych politik by mohlo znefunkénit’ Casti firewallu, ktoré obsahovali starSie

zaznamy.

Zostavovanie firewallu zahriuje:

zadavanie z&kladnych pravidiel a prikazov (interfaces, lokalizacia,...),

aktivdcia modulov - vo vécéSine pripadov sa tato Cinnost’ vykonava
automaticky,

e vycistenia a mazania existujucich politik a pravidiel,

e zavadzanie novych pravidiel a politiky,

e kontrola spravnej funk¢nosti firewallu.
Pouzité retazce

udp_inbound chain- retazec popisuje prichadzajice UDP pakety a bude ich akceptovat.
Tento retazec je aplikovany na vstup externych internetovych rozhrani. Aplikované
pravidla sa vztahuji na nové Ziadosti. Prednostne zakaze netbios pakety hned bez

predoslého logovania.




UTB ve Zliné, Fakulta aplikované informatiky, 2014 84

icmp_packets chain - zamerany len pre prichadzajicu komunikaciu z internetu a plati pre

ICMP pakety. Je aplikovany v dvoch variantach:

typ 8 - (echo request) — mozno ho zakazat’ ak nechceme, aby vzdialeny host mohol

dosiahnut’ a ziskat’ odpoved’ na ping.

Typll - (time exceeded) — sluzi iba na potvrdenie nemdze sa vztahovat na

nadviazant komunikaciu. Aplikuje sa na vstup externého rozhrania.

bad_tcp_packets chain- vSetky TCP pakety buda prechadzat tymto ret'azcom a kazdy
pokus o0 nadviazanie spojenia by mal predchadzat’ SYN paket. Teda ak to nenastane je

pravdepodobné, Ze sa jedna o skenovanie portov.
tcp_inbound chain - tento retazec potvrdzuje prichadzajicu komunikaciu do systému.
tcp_outbound chain - zabezpecuje kontrolu odchadzajucej komunikacie.[51]

V navrhu bol zostaveny navrh firewallu, ktory je v prilohe tejto prace vo forme bash
skriptu. SO v om zoradené vSetky navrhované moduly a prvky tak, aby umoziovali
bezproblémovy a plnohodnotny chod serveru. V koncovej prevadzke firewall zabezpecoval

chod sluZieb aj za posobenia masivneho DDOS atoku.

10.5 Nastroje pre spravu logu

Medzi neoddelitel'nt sucast’ spravnej spravy a kontroly serveru je dolezité mat aktualny

obraz o diani na zariadeni.

Vo viésine pripadov sa jedna o jednoduché nastroje, pomocou ktorych by spravca mohol
zobrazit zmenu v obsahu logov dblezitych pre kontrolu. Spravy je mozné odosielat
v prednastavenych periddach na preddefinované adresy. Medzi najvyznamnejSie rieSenia
v tejto oblasti patria programy logcheck, logwatch, monitor log, syslog-ng a iné rieSenia
z grafickou nadstavbou. Po testovani niekolkych variant VO zvolenom zabezpecCeni bol

pouZzity program logcheck pre jeho kvalitu a jednoduchost’.

10.5.1 Logcheck

Logcheck po nainstalovani vytvori komplexny ramec sledovania prevadzky na PC, pri
ktorom vytvara systém zaznamendvania procesov na zariadeni na zéklade generovania

vypisu z existujacich log stborov vo forme emailovej sprdvy odoslanej na zvolenu adresu.
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V priebehu sledovania prevadzky preposiela spravcovi spravy o vykonanych procesoch,

ktoré prebehli v zariadeni v priebehu predom nastaveného ¢asového intervalu.

Vypis zobrazuje komplexny pohlad na vzniknuté situacie, ktoré sa udiali v zariadeni

a popisuje ich tak, ako st prezentované v logu.
InStalécia

Instalécia prebehla zo zékladnych repozitarov Ubuntu. Doporucuje sa vytvorit’ aj uzivatel’a
pre spravu upozorneni z dévodu, Ze nedokaze pracovat’ pod Gétom root, ale nie je to
nutnostou len je potrebné zmenit' zakladné nastavenie V konfiguratnom subore
letc/logcheck/logcheck.conf. Ddlezitou sucastou je aj postovy server zabezpeCujuci

informovanost’ spravcu.
apt-get install logcheck — inStalacia programu z verejnych repozitarov

Po spusteni aktivaéného prikazu odoSle aktivaény mail na zvolenu adresu. Mdze
dochadzat’ aj k problémom v spamovom filtry, ¢o je potrebné oSetrit’ zmenou nastaveni

v konfigura¢nom stbore (logcheck.conf) a v mailovom klientovi.

10.6 Kontrola zmeny v suboroch

Pocas tispesného prieniku do servera, pricom nebol zaznamenany kontrolou IDS je ddlezité
pre uto¢nika upravit’ chod niektorych suborov pre nasledny bezproblémovy pristup na
zariadenie. PocCas tejto Cinnosti je potrebné nahravat do servera programy (rootkity,
shell,..) pre sprdvu vykonavani na dialku. NajcastejSic umiestnenia su zavislé od

Specifikacie exploitu a druhu Gtoku alebo umiestnenia korefiového adresara programul.

Teda ak sa pojednava napr. o Utoky na webové portély, naj¢astejsie je modifikovana zlozka
/Iwww, kde je umiestneny obsah webu. Iné sluzby sa liSia, ale primarne sa pracuje zo
zlozkou /tmp, ktora dovol'uje na zéaklade svojich prav spustat’ exploity. Pre sledovanie
takychto aktivit sliZia prave tieto aplikéacie, ktoré sleduju modifikacie v stréZzenych
stboroch.

10.6.1 Iwatch

V podmienkach testovania bola pouZita tato varianta systemu pre monitorovanie zmeny
v suborovom systéme. Jeho cielom je sledovat’ zmeny v urcitom adresari, subore alebo
procese a odoslat’ o tom sprévu o aktivite bezprostredne po zmene. Takato schopnost’ je

doélezitym bezpecnostnym nastrojom pri monitorovani dolezitych suborov a zloziek akymi
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st pri serveroch /www, /etc, /passwd, /shadow....a i. Pri pokuse o prienik je v mnoZstve
pripadov a to hlavne pri utokoch na webové aplikacie je potrebné nahrat’ do adresara napr.
webového redakéného systému shell pre d’alSiu spravu a pohyb v adresaroch napadnutého

zariadenia.

Tato aplikacia moze pracovat’ v dvoch rezimoch. Prvym je rezim ,,deamon®, kde sa prida

do konfiguracného stiboru .xml zoznam adresarov pre monitorovanie.[52]

V druhom rezime sa obsluhuje prostrednictvom prikazového riadku, pricom je mozné
spustit’ monitorovanie I'ubovol'ného adresara, bez editacie konfiguratného suboru. Staci
zadat’ iba potrebné informacie, napr. zlozky, email, akcie, ktoré ma vykonat,... v spravnom

tvare do prikazového riadku.

V konfiguranom subore méze kazdy stbor obsahovat’ svoju vlastni emailovu adresu a
taktieZ aj moznost’ nastavit’ zoznam vynimiek, napriklad pre nesledovanie uréitych zloziek

vo vnUtri adresara.

iWatch -e open ,Access -m spravca@email.com —s on —x
/var/www/shop /var/www/

Tento priklad popisuje zadavanie prikazu do riadku, kde sa najprv ur¢i akcia, ktord mé na
strazenej zlozke sledovat’ (open, access) nésledne mailova adresa (spravca@email.com) na
doru¢ovanie sprav a stav ON. ZapiSe sa zvolena vynimka v zlozke (/var/www/shop), ktora

sa nema kontrolovat’ a nakoniec strdZzena zlozka (/var/wwwy/).

V rieSeni boli pouZité obe varianty sledovania zapisom a aj editacie konfigura¢ného suboru
etc/iwatch/iwatch.xml. Bola nastavend odchodia adresa a pridané zdznamy o kontrole

suborov.

<guard email=""spravca@email.com'"™ name="root'> </ guard>
#email prijemcu

Kontrolované subory:

<path type="'recursive'> / etc / </ path> # sledované zlozky
<path type="‘recursive'> /var /www/ </ path>

Pocas trvania Utoku boli UspeSne hlasené vykonavané zmeny pri prieniku Gtoénika do

chraneného adresara. Sprava obsahuje vSetky naleZitosti o0 zmene (Cas, datum,...) a zaroven
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nahl&si aj zmenu, aka bola zo siborom vykonand. Vo vysledku sa tieZ zapisuje Cas a akcia,

ktora bola v zlozke vykonand, v naSom pripade zmazana alebo presunuta.

Message-1d: <20140224173825.EF3BB71AD2@ubuntul310>
Status: O

[24/Feb/2014 12:38:25]

IN_DELETE /etc/cups/subscriptions.conf.0

* /etc/cups/subscriptions.conf.0 is deleted # subor bol
zmazany

[23/Feb/2014 19:07:28] # cas a datum
IN_MOVED_TO /Zetc/mtab # subor bol presunuty
* /etc/mtab.s297DU i1s moved to /etc/mtab

10.6.2 Clamav

Patri medzi opensource Antivirusovy nastroj, ktory podporuje detekciu virusov, trojanov,
rootkitov ainy Skodlivy kod. Poskytuje multi-vldknového démona pre skenovanie
zariadenia.[46] Pracuje v prikazovom riadku a preto bol pouzity ako najvhodnejSia varianta
pre antivirovy program pre tuto aplikaciu. Pre uzivatel'ske rozhranie predstavuje uzitocnu
arychlu pomédcku pre kontrolu stiborov. Daldim délezitym dovodom pre zvolenie tejto
aplikécie je to, ze ma podporu aj bezpetnostnym modulom pre stborovy server
mod_clamav, s ktorym spolupracuje pri kontrole zdielanych stborov. Taktiez modul
zamerany na skenovanie virusov pre Apache server. Moduly su napojené na démona

a kniznice clamav.

Zavadzanie podpory pre skenovanie virusov v oboch variantoch zahfiia pred inStalaéné
a konfigura¢né Gpravy pri zavadzani sluzieb do servera. v uvedenych sluzbach teda Proftp

a Apache2.

Odporacana doplnkova konfiguracia pre Proftpd:

patch -pl < ../mod_clamav-0.10/proftpd.patch # aplikujem
bezpecnostné rozSirenie

./configure --with-modules=mod_clamav # konfiguracia
z modulom

Make # zostavenie
make install # iInStalacia

Uvedené konfihuracie st aplikované na koniec insStalaéného procesu pred samotnym

zostavenim a zavedenim sluzby do prevadzky.
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~# ftp 192.168.119.133
Connected to 192.168.119.133.
220 ProFTPD 1 Server (ProFTPD Default Installation)
133:root): jano
red for jano

e g NARY mode date connection for test
550 Virus Detected and Removed: Eicar-Test-Signature
69 bytes sent in 0.07 secs (345.58 Kbytes/sec)
ftp>

root@ubuntu1310: fhome/ftp# 1s

backdoor migrate_shell.rb shell.php trojan.base virus worm
exploit.py payload.exe test uploader.php wvirusl.php
root@ubuntu1l31e: /home/ftp# cat test

X501 P%@AP[4\PZX54(P~)7CC)T}SEICAR-STANDARD - ANTIVIRUS-TEST-FILE! $H+H*
root@ubuntu1310: /home/Ftp# i

Obrézok 29: Priklad uspesnej reakcie
na test antivirového programu

V priklade (obr.29) je uvedeny priklad poZitia implementacie antivirového programu do
Struktary suborového servera. Tento program sa predviedol ako 0¢inné rozsirenie pre
ochranu aplikécii a detekciu Skodlivého kodu. Odhalil pritomnost’ virusu pri nahavani
a preberani stiborov pri¢om ich odstranil. VV3eobecne nevykazoval taku uspesnost’ detekcie
ako je to vo variantoch pre Windows, taktiez nutnost’ zasahu pre potreby nastavenia
automatickych aktualizacii a inych systémovych ukonov pre spravny chod vyZaduje extra

znalosti.
Tcp wrapper

Je zaloZeny na baze host-based a je to sietovy access control list (ACL), ktory sa pouZiva
pre filtrovanie pristupu K internetu. TCP Wrapper bol pbévodne popisany auréeny pre

sledovanie a zastavenie neziaducich ¢innosti, ¢i pre vstup na pracovnu stanicu.

Principom je proces, ktory prvotne nez spusti sluzbu z ,inetd” prefiltruje poZiadavku cez
TCP Wrapper a ten rozhodne, ¢i ma spustit’ poZzadovanu sluzbu. Tymto sposobom chrani

sluzbu pred nepovolenym pristupom.

Téato technologia mé jednu silnd vyhodu nad branou firewall, pretoze pracuje na aplikacne;j

vrstve. Teda je mozné filtrovat’ poZiadavky pri Sifrovani.
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TCP WRAPPERS

syslogd je—

telnet ,
inetd.contft

telnetd

<D

ftp

rdate hosts.allow

hosts.deny

Obrazok 30: Struktura tcp wrapper [57]

V p6sobnosti  programu su dva zakladné pracovné rezimy zabezpecujuce ochranu

zariadeni.
Prihlasovanie (logging) — kontroluje spojenia na zaklade monitorovania syslogu.

Kontrola pristupov (acces control) — Tcpd podporuje jednoduchd formu riadenia pristupu,
ktory je zaloZeny na porovnavani existujucich zaznamov z prihlasovanim za pomoci

skriptov.
"letc/hosts.allow"- zoznam pravidiel, ktoré rozhoduju o povoleni pristupu
"letc/hosts.deny™'- zoznam pravidiel, ktoré rozhoduju o zakéazani pristupu

Overovanie mena klienta (host name verification) - overovanie prebieha na zaklade

komunikacie z DNS serverom
Spoofing

Obmedzenim tohto systému je to, Ze nie vSetky aplikacie budu kompatibilné s Tcpd. Teda
aplikacia obmedzeni potvrdenie (allow) alebo zakaz (deny) budu G¢inné ak sa vztahuji na

programy pouZivajuce kniznice libwrap.[57]

Pouzity variant zahffia Upravu a oSetrenie chodu zékladnych sluZzieb obmedzenim na
vybrané¢ typy adries. Takéto opatrenie méa dolezity bezpecnostny vyznam pre

administratora. Kontrolovanim pristupu iba za pomoci uréenych adries alebo rozsahov sa
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vyraznou mierov znizi moznost’ priamemu pristupu k serveru nezndmymi uto¢nikmi na
sieti.

Zvolené opatrenia boli nastavené nasledovne:

/etc/hosts.allow

popd : 192.168.119.133 192.168.119.152 #povolenie pristupu
iba pre vybrané adresy

imapd : 192.168.1.0/255.255.255.0 #pristup povoleny
pre vybranl siet

sendmail : 192.168.5.0/255.255.255.0 #pristup na mail pre
vybranl siet

sshd : 192.168.52.2 - 172.16.52.100 #povolenie pre
urcity rozsah

/etc/hosts.deny # Absolutny zakaz komunikacie a pristupu
k zvolenym sluzbam pre vSetkych

Popd : ALL

imapd : ALL

sendmail : ALL

sshd : ALL

x 3.11.0-19-g

entation: 'https://help.ubuntu.com/

4 from 192.168.119.158

osed by remote host

. Obréazok 31: Priklad aplikacie obmedzeni pre pristup

Zablokovanim (host.deny) sme zakazali akykol'vek pristup na zvolené sluzby. Vybranym
adresnym rozsahom bolo umoZneny pristup (host.allow) a komunikéacia so serverom.
Pouzitim blokovania som dosiahol odfiltrovanie pristupu k sluzbe len na vybranych
adresach, ¢o znemoziuje pouzitie technik utokov na hesla, ale aj prijem spamu...a i.
Negativom je v8ak nemoznost’ prijimat’ komunikaciu od d’alsich legitimnych uzivatel'ov

z internetu, ktori nespiiaju podmienku uloZenu v stbore.
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10.7 Zmena zakladnych inStala¢nych nastaveni a chranené prostredie

Nevyhnutnou sucastou kazdej bezpecnostnej upravy servera by mala byt pritomnost’
niektorej z navrhovanych technik alebo postupov. Zakladné inStala¢né nastavenia maju
z vacsej Casti nastavenu otvorenu politiku (dostupné verzie, zaznamy,...). Zverejiiovaniu,
alebo dosah k tymto informacidm sa pokuSam zamedzit’ na ¢o najmensiu moznu Groven

tak, aby to neznizovalo komfort uzivatel'ov a spliiovalo bezpe¢nost’ prevadzky.

Vyraznym bezpe¢nostnym prvkom pri sprave uz eXistujucich aplikacii je pouZitie
chraneného prostredia (chroot). Separovanie sluzby a jej pracovného prostredia napoméaha

udrZanie systému v chode aj po UspeSnom prieniku.

10.7.1 Chranene prostredie - Chroot

Tento pojem sa da volne pouzivat ako zmena korefiového adresara. Uprava umoziiuje
odseparovat’ chrdnenu sluzbu (bind, apache,...) do ur¢itého adresara, ¢o zabezpecuje to, Ze
uzivatel' dokaze pristupovat’ k suborom, ktoré su umiestnené iba vtom Specifickom
umiestneni a nedokaze mapovat zvySok adresarovej Struktury. Zlozky st pre niektoré
programy urcené ako domovské a s pravami root, pricom sa Vv skuto¢nosti tato zlozka
nachadza na inom mieste v OS. Tento proces vytvori nieCo ako virtualne pieskovisko,
v ktorom program pracuje. Teda ak uto¢nik vstapi prostrednictvom programu do servera,

tak je schopny pristupovat’ iba k suborom, ktoré pouziva program a zvysok systému ostane

nedostupny.
I bin | | ust | t var | I home l
|chrcot| | user] ] I user2 |
| bin | | usr | | var | | home |
I useri | | user2 | | userd ]

Obréazok 32: Struktdra chrootu [54]

V opera¢nych systémoch typu BSD existuje podobna varianta zvana Jail (vazenie), ktoré je
mocnym nastrojom systémovych administratorov.[55] Je potrebné si uvedomit, Ze

uvéznenie procesu nezabranuje komunikéciu neautorizovaného uzivatela z procesom vo
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vnutri zlozky, a preto nie je zaru¢ené, ze utocnik ziska zvySené uZivatel'ské opravnenia aj

ked’ len vo vnutri zlozky. Takejto vyhody moze vyuzit' pre vedenie d’alSieho utoku.

Viacsiu Cast’ tychto utokov je mozné zmiernit’ tym, Ze chranend zlozka nebude pristupna

neautorizovanym uzivatelom v hostitel'skom prostredi.

Kontrolovany systém ma pristup zo svojho prostredia ku vSetkym hardvérovym zdrojom
a moéZze riadit’ procesy zvonku. Teda v pripade UspeSného prieniku do systému bude mozné
vykonavat’ d’alSie operacie (odosielanie spamu, editicia obsahu,...), ale nedostane sa von

Z uréeného adresara.

Priklad: Berkeley Internet Name Daemon (Bind) pracuje ako rekurzivna alebo
autoritativna sluzba, ktora sluzi na preklad IP adries. Bind ma velké mnozstvo
zranitel'nosti, akymi sU napr. moznosti preCerpania alokovanej pamite, poSkodzovanie
zOénovych suborov, velké mnozstvo dotazov a mnoho dalSich. Preto je beZznou praxou

uzamykat’ sluzby do chranenych prostredi, aby sa zabranilo poskodeniu inych systémov.
Uvaznenie celého systému

Prvé uvdaznenie je vykonané pomocou programu debootstrap, ktory zabezpecuje

automatizovany proces zavadzania OS iba za UspesSného pripojenia do siete.

Debootstrap - je to program slUZiaci na in$talaciu linuxovych operaénych systémov
v jednotlivych subsystémoch. Pracuje priamo z Debian repozitdrmi, a teda nie je potrebné
pouzivat’ in§talacné CD.[56]

Dchroot - tento program dovol'uje uzivatelovi spuastat prikazy alebo shell v chroot

prostredi. Je mozné pouzit’ aj novs$iu verziu schroot, ktora je kompatibilna z predoslou.

NainStalujeme hore uvedené programy pre UspesSné zavedenie a prevadzkovanie vézenia.

apt-get install dchroot
apt-get install debootstrap

V konfiguraénom stbore odkomentujeme prislusnu distribdciu (v naSom pripade Debian

squizzy) a uré¢ime instala¢nu zlozku.

Nasledne spustime instalacny prikaz.

debootstrap squeeze /cesta/priecinok \
http://ftp.us.debian.org/debian
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Po UspeSnom procese inStaldcie nastavime potrebné oprévnenia pristupu uzivatel'ov k
zlozkam a skopirujeme potrebné adresare. Pripojenie do chraneného systému vykoname

prikazom chroot a pracujeme ako z realnym a funkénym systémom.
Bind

DalSou metddou je moznost' chroot-ovania samostatnych sluzieb. Priklad zabezpecenia

prebiehal na DNS serveri.

Zmena primarnej cesty v /etc/default/bind9 do nami zvoleného koncového adresara
Ivar/chroot/named aboli nésledne vytvorené adresére v chranenej zloZzke, Kktoré
koreSponduju z pévodnymi v koreiovom adresari. Nastavenie pristupovych prav pre
zlozku aobmedzenic moznosti prezerania obsahu inych uZivatelov zabezpecila

diferencovanie moznej aktivity v adresarovej Strukture.

# vytvorenie adresarov v chranenej zlozke
mkdir -p
var/chroot/named/{dev,etc,var/{cache/bind, run/bind/run}}

#skopiruju sa potrebné casti suborov do chranenej zlozky.
cp /etc/bind /var/chroot/named/etc
In -s /var/chroot/named/etc/bind /etc/bind

Tato metdda bola vyvinuté pre potreby ochrany programov Bind, Apache,.... teda ak bude
webovy server napadnuty, ato¢nik bude mat’ pristup len k tejto zloZke chroot. Po UspeSnom
prieniku do systému nebolo mozné vstapit’ do hlbSieho systému a ukonc¢it’ chod samotného

stroja iba programu.

10.7.2 SSH zabezpecenie

NajlepsSou cestou ako zabezpecit' spojenie proti itokom je zmenit prednastaveny port 22

na niektory iny zo Standardnych portov, napr. 512.

Dal§im sposobom je zakazat' prihlasenie prostrednictvom administratorského konta. Pre
tento krok je potrebné vytvorit’ nového uzivatel’a, prostrednictvom ktorého sa bude spravca

prihlasovat’ cez SSH. V konfigura¢nom stibore /etc/ssh/sshd_config .

# What ports, IPs and protocols we listen for

Port 22 #zamenime za namy zvoleny port napr 512
LoginGraceTime 120 #doba odozvy na nepodarené prihlasenie
PermitRootLogin yes #zamedzime prihlaseniu root Gctu
AllowUsers user # akceptuje i1ba urceného uzivatela
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Uplatnenim tychto pravidiel som zamedzil pouzitiu Utokom hrubou silou aj slovnikovym
variantom a kontrolu pristupu uzivatelov k zariadeniu. Za predpokladu, ze tuto¢nik
nepozna konta preddefinovanych uzivatel'ov jeho Sance ako sa dostat’ k heslu sa razantne

znizuja.
10.7.3 Ochrana superuser limitovanim pristupu iba pre zvolenu skupinu

Ak vykonavame tento druh opatreni je nutné vytvorit administratorski skupinu a k nej

pridruzné skupiny a uzivatel'ov s niZSimi opravneniami.

| groupadd administratorska_skupina \

usermod - Patri do rodiny prikazov na spravu linuxovych systémovych uctov, teda pridava
existujucich uZzivatelov do existujucich skupin. Prepinacom ,,G* uréime zoznam

doplnkovych skupin, ktorych bude uZivatel’ ¢lenom a prepinac ,,a* uréuje uzivatelov.

sudo usermod -a -G administratorska skupina <MENO
ADMINISTRATORA>

Nasledujucim prikazom sa aktualizuje status administratorskej skupiny s pravami admina,

pripadne je to mozné podl'a potreby upravit’ (obmedzit’).

sudo dpkg-statoverride --update --add <MENO SKUPINY> <MENO
UZIVATETA> 4750 /bin/su

statoverride — Urcuje nové rezimy pre nainstalované baliky na trovni pravidiel ur¢enych

nadradenou skupinou uzivatel'a.[25]
add - Prida uzivatel'ov suborovej skupine.
update - Okamzite zmeni subor na nového majitel'a rezimu.

4750 - urcuje vysku prav a povoluje prihlasovanie kazdému inému uzivatel'ovi len nie
root. Cislice 47 uzivatel (RWS) skupina vykonava opravnenia (5-x) zatial ¢o ostatné

nemaju pristup k stboru (0).

Tieto rieSenia sa aplikuju taktieZ pri najroznejSich sluzbéch, ak je potrebné obmedzit’ prava
a pohyb po zlozkach, napr. v skupine FTP pre pristup na zdiel'ane zlozky sa nemusi
upravovat’ cela politika pristupu na server pre nového uzivatela, ale priradi sa do

prednastavenej skupiny.
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Priklad: Pre uZivatela s menom marek a uzivatel'sk skupinu ftp sadresdrom pre

ukladanie obsahu zo stborového servera public_case.

usermod -a -G ftp marek

chown root:root /home/marek

chown marek:ftp /home/marek/public_case
chmod 4750 /home/marek/public_case -R

Sériou takychto ciastkovych uprav je mozné zabranit velkym Skodam pri existencii

nepodstivych uzivatel'ov alebo zneuzitia ukradnutého pristupu k systému.

10.7.4 Zakazanie DNS rekurzivnej odpovede a zmazanie verzie

Toto opatrenie slUzi pre zamedzenie niektorym druhom DDOS Utokom alebo exploitom na
DNS servery, ktoré odosielaji svoju odpoved” na dotazy rekurzivne. lde o0 spOsob
spracovania poziadavky DNS, v ktorom sa nazov servera vyhladava na ziadost’ klienta
tym, Ze Ziada autoritativny server o nazov zaznamu.[25] DNS servery, ktoré vykonavaju
otvorenu rekurziu pre l'ubovolného hostitela poskytuju utocnikovi l'ahko vytaZziteI'né

informacie.

IP spoofed
DSN queries

N

f
l. Attacker ]

/

\ /DNS replies

§M7

—
Victim

2dooa3

Obréazok 33: Utok rekurzivnym dotazom [59]

Zé&kladom zmeny je pridanie nasledujdcich riadkov do /etc/bind/named.conf.option,
ktoré zakazu rekurzivne odpovede a zverejiiovanie informacii o verzii DNS, ¢o by mohlo

viest’ k jednoduchej identifik&cii Bind-u a nasledny vyber varianty Gtoku.

options {

allow-transfer {*none’;};

recursion no; # neodpoveda na rekurzivne
dotazy

allow-recursion {“none”;};

version "Not Disclosed”; # neposiela verziu

¥

Doporuénym rieSenim ja pouzitiec aj DNSSEC, kde sa verejnym klaiom digitalne

podpisuje a overuje pravost’ dat na DNS serveroch.
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10.7.5 Opatrenie proti IP spoofingu

Zékladom utoku je vytvorenie Uto¢nikom falosny IP datagram zo zmenenou IP adresou,
ktory je masivne preposielany pocitacu v sieti, pred ktorym ma byt skryta totoznost
odosielatel’a.

Zabezpecenie je zaloZzené na pridani obmedzujdcich parametrov /etc/host.conf do

hostovacej tabul’ky

order hosts,bind
multi on
nospoof on

multi — Popisuje, ¢i host méze mat’ v subore /etc/hosts/ viac IP adries.

nospoof — Je typ inStrukcie, ktora sa tyka zabezpecenia proti spoofingu je u¢innou obranou

proti niektorym typom exploitov.

order — Poukazuje na to, v akom poradi budu sluzby obsluhované.

10.7.6 Zabezpecenie PHP

Tato zmena je dblezitd pre ochranu pred utokom na webové aplikacie. Predvoleny
konfigura¢ny subor je PHP.ini, ktory obsahuje velké mnoZstvo opatreni pre zlepSenie

bezpecnosti a prevadzky webovych stranok.

safe_mode = On - obmedzuje pracu niektorych spustitelnych suborov v nudzovom reZime

ale aj pristup k adresarom,

display_errors = Off - po zmene nebude mdct’ Gtocnik ziskat’ informacie o konfiguracii
servera usporiadanie aplikacii, komponentov, pristupom k databazam, datové modely...a i.
Do tejto rodiny patria zakazy, pre ostatné chybové hlasenia ako napr. track_errors = Off,

html_errors = Off,

file_uploads = Off - zabrani Gtoc¢nikovi nahravat’ §kodlivé skripty na web. Ak by malo byt’

povolené nahravanie, tak iba do uréenych suborov,

disable_functions = exec, show_source, system, shell_exec, - zakazanie nepouZzivanych

funkecit,

register_globals = Off - zabrani tomu, aby utoénik volal skripty, ktoré by mohli byt

prepisané inymi za pomoci GET premennych,
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magic_quotes_gpc = Off - zabraniuje priamemu zapisu Specialnych znakov do SQL
dotazov. [53]

Tieto opatrenia ovplyviiuji vSetky webové aplikacie nainStalované na servery.
Implementécia tychto funkcii zabezpecenia v konfiguracii PHP nie je recept pre Uplne

zabezpecenie webovych aplikacii, ale zvySuje celkovy stav ochrany.

Nastavenim prevadzky s aplikovanim tychto zmien sa zamedzilo pouZitiu niektorych
variant shell skriptom (shell_404, javascript uploader,...), za pomoci ktorého je mozné
nahravat’ sibory na server azakazom aplikovania volani na modifikovanie GET
premennych zo skriptov, base64 encode attack,.... Tieto opatrenia vSak nezabrénia vstupu
do zariadeni prostrednictvom chyby, ktora vznikla programatorom webovej aplikacie alebo

pouZzitim chybného modulu.

10.7.7 Zabezpecenie apache

Apache vo svojom predvolenom nastaveni po inStalacii pontka niekol’ko informécii, ktoré
moze Gtocnik ziskat, a tym si vybudovat’ lepsi prehl'ad o systéme. Taketo informécie su
cennym zdrojom, ktory im ul'ahCuje prienik do systému. Tieto zmeny v konfiguratnom

subore /etc/apache2/conf.d/security zablokuje a zmeni nasledujuce udalosti:

e ServerTokens ProductOnly — zobrazi iba nazov servera;

e FileETag None — nebude vytvarat’ spravu o tom, Ze prehliada¢ ma najnovsiu verziu;
e ServerSignature Off — vypne zobrazovanie zakladnych informécii o servery;

e TraceEnable Off —zakéaZe zobrazovanie o poslednych verzii apache;

e Header unset ETag — vypne mechanizmus pre kontrolu novsej verzie suborov vo

vyrovnavacej pamati;[25]
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"I Traffic Tool VMware

Not Found

lecalhost viE

The requested URL /badsite was not found on this server.

localhost Port 80

Apache/2.4.6 (Ubuntu) PHP/5.5.3-1ubuntu2.3 mod_perl/2.0.8 Perl/v5.14.2 Server at

localhost

{iTraffic Tool VMware

Not Found

v (@&

8-

The requested URL /badsite was not found on this server.

qQ

w

Obrazok 34: Priklad pouzitia obmedzeni

Informécii - server signature.

Dalsou z moznosti je zabezpegit' apache doplnkovymi modulmi, ako st webovy firewall

»ModSecurity“ aochrana proti DDOS Utokom ,ModEvasive“. Pre tucéely ochrany

webového servera bolo vyvinuté mnozstvo aplikacii a modulov (napr. mod_antiloris,

http_autoindex_module,...), ktoré su podporované a vylepSované pocetnou komunitou

VYVOjarov.
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11 HODNOTENIE ZMIEN PO ZAVEDENI OPATRENI

Po zavedeni bezpecCnostnych opatreni sa zamedzilo alebo sa podarilo v€as zachytit’ a

informovat spravcu o zistenom prieniku, skenovaniu alebo zaskodnej ¢innosti.

Zavedené detekcné rieSenia dokazali zachytit a spravne vyhodnotit’ vacSinu pripadov
Utoku na servery pricom k planym poplachom dochadzalo iba vynimocéne. Prvé z
uvedenych rieSeni poskytuje dostacujucu a Siroki monitorovaciu platformu zaloZenu na
vizualizacii informacii a zasielaniu kontrolnej odozvy. Druha zvolena varianta spoluprace
niekol’kych programov dokazala aj samostatne blokovat niektoré utoky na zariadenie.
Nevyhodou bola absencia prehl'adného uzivatel'ského rozhrania. Po zavedeni
individualnych rieSeni pre spravu a vizualizaciu logu sa zvysila rychlost’ informovanosti

spravcu o vzniknutej zmene vykonanej v kI"aGovych stiboroch.

Jednotlivé aplikacie dokdzali spolahlivo detegovat’ pritomnost’ zndmych druhov malware

a rootkitov, ale aj pokus o prienik.

Sprava suborov a uvaznenie zvolenych aplikacii do chroot prostredia zabranilo d’alSej

¢innosti uto¢nika a obmedzilo jeho aktivitu na servery.

Antivirové rieSenia taktiez dokdzali spolahlivo odchytit’ alebo vyhladat zname formy
virusov a tym zamedzit' poskodeniu systému. Variant Linuxového systému podporovala aj
priamu spolupracu z niektorymi sluzbami ato prostrednictvom podpornych kontrolnych

modulov.

Pouzitie doplnkovych konfiguréacii vylepSilo a v niektorych pripadoch Uplne zabranilo
moznym (tokom na sluzby (zamedzenie odpovedi na dotazy, nepouzivanie Specialnych
znakov...a i.). Takéto opatrenia poslizZia Uplnému znemozneniu alebo ciastoénému
zamedzeniu niektorych kIacovych slabin vyuzivanych pri zhromazd’ovani a zbere
informécii 0 ndpadanej Casti systému alebo prvku. Nemoznost’ vytazit' potrebné mnozstvo
informacii nedovol'uje Specifikovat’ a zamerat’” itok na existujlicu slabinu v operacnom
systéme alebo sluzbu, ktord je v aktivnej prevadzke. Rovnaké opatrenia by mali

predchadzat’ vzdy, ak sa pojednava o pripravu sluzby na prevadzku v prostredi internetu.

Aj napriek tomu Ze Windows ponuka rieSenia, ktoré su komplexnejSie ale neposkytuju
takd mieru variability pri nastaveni. Dolezitym faktom je neporovnatelna rychlost’
inStalacie a minimalne konfiguraéné zru¢nosti ako je tomu pri systémoch Linux. Pestrym

uzivatel'skym rozhranim sa zvysuje efektivita vykonanych zmien a kontroly prevadzky.
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Zavedenim opatreni a ochrany sa na zariadeniach vyskytlo zvysené zat'azenie systémovych
procesov na procesore a RAM pamati. Tento narast viak nespbsobil vyrazne zmeny pri

prevadzke servera.

11.1 Zhrnutie

S pohl'adu instalacie aplikacii ma Windows jednoznacny néaskok pre jeho prehladné
rozhranie a podpora pri zavadzani novych sluzieb je zabezpefena tym, Ze za pouzitia
Standardnych instalaénych postupov je obtiazné aplikovat’ starSie verzie programov

(redak¢né systémy, serverové sluzby,..) alebo aplikovat’ vyrazné zmeny v konfigurécii.

Linux prina3a spolu so svojou vysokou mierou $kalovatel'nosti a variability pri zavadzani
novych sluzieb. Spolu stouto vyhodou dochadza k vySSej moznosti nespravnej
konfiguracie a sposobenia chyby. TaktieZ nespravne pouzitic konfigura¢nych parametrov
moze sposobit’ vyrazne bezpec¢nostné nedostatky a medzery pri kontrole pristupu a spravy

programu (otvorené porty, neaktivnost’ firewallu...,).

Bezpecnostné hladisko pri porovndvani serverov vyraznou mierou ovplyviiuje znalost
administratora pri priprave systému na prevadzku. Neznalostou doplnkovych nastaveni
a konfigurécii je Linux potencidlne taktiez odolny ako Windows. DélezZité je vSak
poznamenat’ ze iba 4 z 6000 virusov je pisanych pre operacné systémy Linux[58] co
vyraznou mierou prispieva k bezpecnosti a obtiaznosti vyberu dtoku. A preto povazujem

linuxovd distriblciu za bezpecnejsiu variantu pre prostredie datového centra.

11.2 Porovnanie

Z hladiska poziadaviek na prevadzku a spravu systému poskytuju obe rieSenia Siroku Skalu

moznosti a pristupov.

Linux podporuje vacsinu skriptovacich jazykov a je zadarmo. Ma dostatocnii komunitu
vyvojarov, ktoré ho vzdy vylepSuju a zdokonal'uju. Je mozné na nom prevadzkovat

akékol'vek sluzby na r6znych trovniach bezpecnosti.

Windows server ma podporu v NET a ASP pri¢om iné skriptovacie jazyky primarne
nepodporuje. Tento operacny systém nie je volne Siritelny, a preto je potrebné zakupit
potrebné licencie. Jeho architektdra je postavend na poskytovani sady serverovych roli

v zavislosti na potrebach zékaznika.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 101

Access server — Linux spolu z Windows maju podporu vzdialeného pristupu cez telnet.

Linux naviac aj bezpe¢nu formu SSH ¢o zabezpecuje Sifrovany druh spojenia.

Bezpe¢nost’ — Obe varianty majd podporu Firewallov a antivirovych programov na vysokej
urovni architektary. Linux aplikacie sa vyznac¢uju zna¢nou naro¢nost’ou, ale aj detailnejSou
Specifikdciou poziadaviek na filtrovanie. PriCom aplikacie urené pre Windows s

komplexné, ale s malou Skélou variability.

Komunika¢né rozhranie — obe varianty podporuju CLI aj GUI prevaznou mierou sa na
konfigurécii Linux podiel’a prikazovy riadok a Windows grafické rozhranie, ¢o predstavuje

riziko.

Vykon — Linuxové rieSenia vyraznou mierou prevrSuju vo vykone a stabilite prevadzky

svoju konkurenciu.

Hardverova podpora a ovladace - Windows podporuje Sirokt Skalu ovladacov pre hardver,
pricom pre Linux je ich iba obmedzené mnozstvo. Taktiez inStaldcia ovladaCov na Linux
potrebuje extra znalosti. To obmedzuje pouzitie niektorych prvkov pri vybere sucasti

Servera.

Zakladnou vyhodou aplikacii postavenych na platforme Microsoft je ta, Ze poskytujd
omnoho komplexnejSiu sadu néstrojov obsiahnut( v programe, napr. sietovy monitor,
sprévca logu, spréva protokolov...a i. Programy st primarne ur¢ené koncovym uZzivatel'om,
¢o nati programatorov navrhovat’ ich uzivatel'sky privetivejSie. Takéto vyhody nesd so
sebou nebezpecenstvo zbytoénych cCasti programu akymi su napr. grafické rozhranie,
podporné programy,... ktoré davaju nové moznosti ako napadnit’ systém alebo narusit

stabilitu prevadzky.

Bezpecnostné aplikacie tvorené pre UNIX/Linux opera¢né systémy nemaji tak Siroky
zédber pdsobnosti a zvidcSa ani privetivé uZzivatel'ské rozhranie. Jednak ucelovost
nedovol'uje takmer Ziadne doplnkové riesenia. Nevyhodou spravy velkého poctu tychto
aplikécii je to, Ze su obsluhované z prikazového riadku, ktory ubera na komforte, ale
pridava na bezpecnosti a stabilite. Neplati to vSak pre vSetky avyvojari pracujd na

skvalitneni ovladacich prvkov.
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Zavér
Datové centra st prvou prilezitost'ou uto¢nikov na zber informacii, likvidacie konkurencie
alebo inej Skodnej ¢innosti na poli IT. V obdobi informac¢ného veku, ked’ prevazna cast’

obchodu a penaznych transakcii sa presunula z tradicnych kamennych obchodov do

virtualneho prostredia.

Detekcia chyb a spravne nastavena politika ma zabezpecit’ spravny chod centra a vylacit’ z
prevadzky nebezpecnych zakaznikov. Preto je dolezité, aby sa vykonali potrebné opatrenia
na detekciu chyb a ochranu pred utokom. Vytvorit' jednotné podmienky pre spravu a
udrzbu zariadeni, ¢im by sa prechadzalo neautorizovanym manipulaciam so zariadeniami a

vybavenim centra.

Zoznam opatreni nacrtnutych v tejto praci by mal stru¢ne pokryt’ $kdlu moznych atokov na
tento typ infraStruktary. Napriek tomu sa ttocnici zlepSuju a upravuju svoje taktiky do
podoby, ktora bude schopna obist’ nastavenu politiku, a preto je potrebné tieto pravidla

vzdy vylepSovat.

Pre komeréné pouzitie bola vybrand varianta z rodiny Linux/Unix pre svoj vykon,
Skalovatel'nost’ a stabilitu. Vyzaduju vyssiu narocnost’ na spravcovské zru€nosti pre pracu
v prikazovom riadku. Nevyhodou je taktiez v mnohych pripadoch absencia grafického
rozhrania, o vyzaduje pracnejsi pristup a viac ¢asu. V ponuke je nickol'ko variant rieSeni a
pre podmienky vyuZitia v oblasti propagacie sluzieb na internete. Zvolena integracia
programov Vv Linuxovom systéme sa ukazalo ako uzitoné a dostupné rieSenie pre

zaznamenavanie a véasnu reakciu na utoky.

Filozofiou kazdej organizécie je snaha vytvorit’ najlepSie mozné bezpe¢nostné podmienky.
Ale vznikd tu otazka, za aku cenu a kolko je spolo¢nost’ ochotna investovat do
zabezpecenia ich infrastruktary, pripadne aka cenu maju pre nich informacie skladované a

ulozené v tychto zariadeniach. To ma rozhodujuci dopad na celkovi bezpecnost centra.
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ZAVER V ANGLICTINE

Data centers are the first opportunity attackers to collect information, eliminating
competition or other conduct causing activities in the field of IT. In the period of the
information age, when the bulk of trade and cash transaction has shifted from traditional

physical stores in virtual environments.

Error detection and correctly set policy to ensure the correct operation of the center and to
exclude from the operation of dangerous customers. It is therefore important that the
necessary measures for error detection and protection from attack. Create uniform
conditions for the management and maintenance of equipment, thereby going through

unauthorized handling of devices and equipment center.

List the actions outlined in this paper should briefly cover the range of possible attacks
against this type of infrastructure. Nevertheless, the attackers improve and adapt their
tactics to a form that will be able to circumvent the policy set, and therefore, these rules

should always be improved.

For commercial use was selected variant of Linux/Unix for its performance, scalability and
stability. Require greater demands on the management skills to work at the command line.
The disadvantage is also in many cases lack the graphical interface, which requires
laborious approach and more time. We offer several options for solutions and conditions
for the use of promotion services on the Internet. The selected integration programs in
Linux system has proved to be useful and affordable solution for recording and timely
response to the attacks.

Philosophy of any organization is to provide the best possible safety conditions. But the
question arises at what price and how much the company is willing to invest in their
security infrastructure, or what price they have for them and stored the information stored
in these facilities. It has a decisive impact on the overall security center.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HIDS - host-based intrusion detection system - monitoruje vnuatorne

systémové procesy v zariadeni.

NIDS - Network Intrusion Detection System - zaznamendva prienik na
sieti.

IDS - intrusion detection system- systém pre odhalenie prieniku.

IPS - Intrusion prevention systems- systém pre detekciu prieniku.

IP spoof - Cinnost' upravy ip paketu tak aby bolo zamedzene zisteniu

totoznosti Uto¢nika na sieti.

HOSTING - je to sluzba ktord poskytuje zdiel'anie webu na internete.

UPS - Uninterruptible Power Supply- zabezepacuje nepretrzity zdroje
energie.

ARP - address resolution protocol- patri do rodiny TCP/IP protokolov

a preklada adresy pouzivane operanym systémom a slUZi na pristup k mediam.
MAC - Media Access Control- jedine¢ny identifikator sietového rozhrania.

URL - uniform resource locator — pouZiva sa na presnu identifikaciu.

dokumentu na internete.

SSH - secure shell — Sifruje komunikaciu na sieti.
CLI - command-line interface- uzivatel'ské rozhranie.
GUI - graphical user interface- ovladanie systétmu pomocou

interaktivného rozhrania.

DOS

poZiadavkamy.

Denial of Service - atok na sluzbu zahltenim sluzby

DDOS - distributed denial of service — distibuovany DOS utok.
FTP - File Transfer Protocol — slGZi na prenos suborov.
ISA - Internet Security and Acceleration Server- verzia Microsoft

firewall uréené¢ho pre Windows.

GRID - karta pouZzivana pre overovanie uzivatela pri pladbe cez internet.
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buffer overflow
RFC
TCPD

DMZ

ostatnych zariadeni.

ACL

K urcitej sluzbe.
NAT

MIM

utoc¢nika.

OSl

- druh atoku pri ktorom dochédza k precerpaniu alokovanej pamete.
- Request for Comments — internetovy protokol.
- program pouZzivany TCP wraper-om pre filtrovanie komunikacie.

- demilitarized zone- fyzicka alebo logicka podsiet oddelena od

- access control list- zoznam pristupovych opravneni pripojenia

- Network address translation- slizi na preklad IP adries.

- man in the middle- datok ktory presmeruje komunikaciu na

- Open Systems Interconnection Reference Mode- uréuje Struktru

komunika¢nych portokolov v siet’i internet.

SSH

- Secure Shell sietovy protokol uréeny na kryptovanu komunikéaciu

na vzdialenom pocitaci.

RRL

server

- Response Rate Limiting — urcuje limit pre rekurzivne dotazy na
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SEZNAM PRILOH

CD - firewallovy skript Firewall.sh
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